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Gefahr erkannt, Gefahr gebannt

Das Rechnernetz der Ruhr-Universitat ist
D als freizligiges Kommunikationsnetz kon-

zipiert: Jeder Teilnehmer kann die fur Ad-
ministration, Forschung und Lehre erforderlichen
Rechnersysteme betreiben. Leider hat diese Frei-
heit ihren Preis: Ca. 600 mehr oder weniger gut
gepflegte Mail- und Webserver bieten ihre Dien-
ste ins Internet an. Unz&hlige telnet-, ssh-, ftp-,
DNS- oder Proxyserver gar nicht mitgerechnet.
Beinahe taglich meldet das CERT (Computer
Emergency Response Team) Fehler in Betriebs-
systemen und Serverprogrammen. Die meisten
dieser Schwachstellen kénnen Angreifer dazu nut-
zen, Ubers Internet in Systeme einzusteigen (s.
auch RUBDbits Juni 2001). Daher miissten insbe-
sondere Server rechtzeitig mit Sicherheitsupdates
der Hersteller versorgt werden. Doch diese Pflicht
wird nicht immer so genau genommen. Das zeigt
sich daran, dass laufend in Rechner der RUB ein-
gebrochen wird. Neben Schwachstellen sind auch
Konfigurationsfehler der Server eine offene Tur fur
Hacker. Solche Fehler kdnnen dartber hinaus die
Verfugbarkeit anderer Server in Mitleidenschaft

id DFNQHOME AUCH MIT FLATRATE -

ziehen. So haben nicht etwa Spam (Werbe-Emails)
oder Email-Wirmer dem zentralen Mailhost zu
schaffen gemacht, sondern er ist bereits mehrfach
durch falsch konfigurierte Server im RUB-Netz
Uberflutet worden. Kurz und schlecht: Unser
Rechnernetz ist fur alle Angreifer vom Hacker-
experten bis zum Mdchtegern-Hacker ein lohnen-
des Ziel.

Wer hieraus schlieldt, dass IT-Sicherheit ein rei-
nes Administrationsproblem sei, liegt jedoch
falsch. Endnutzer verschéarfen durch Unwis-
senheit oder hohe Risikobereitschaft das
Problem. Auch ein einfacher Doppel-
klick am Endgerét kann sich zur At-
tacke auf Vertraulichkeit, Integri-
tdt und Verfugbarkeit von

Rechnersystemen entwi-

ckeln. Neue Formen von Schadprogrammen, die
im amerikanischen als “blended threats” bezeich-
net werden, nutzen gar beide Wege zur Verbrei-
tung: Sie kénnen sowohl tber Betriebssystem-
Schwachstellen als auch durch das Fehlverhalten
von Nutzern in ein Netzwerk eindringen. Nimda,
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Billiger ans HIRN

Noch giinstiger ins Internet kommen RUB-
D Angehorige seit dem 1. September 2002:

Der Zugang zum HIRN (Hochschul-inter-
nes Rechnernetz der RUB), den die Firma
mediaWays in Zusammenarbeit mit dem DFN-
Verein und der RUB anbietet, kostet nun nur n
0,99 Cent pro Minute (Uber ISDN und Mode@
Kunden mit einem T-ISDN-XXL Anschluss
kénnen mit der XXX-Tarifoption an Sonn-
und bundeseinheitlichen Feiertagen
kostenlos ins Netz der RUB. Aulier-
dem ist fur die DSL-Benutzer eine
Flat-Rate zum Preis von 14,95 Euro
pro Monat im Angebot. Die Ruhr-
Universitat gehdrt zu den ersten
Hochschulen der Bundesrepublik,
die es ihren Kunden erlauben, tber
die Flat-Rate von DFN@Home im
Netz der Hochschule zu arbeiten.
Da der Internetzugang der Flat-
Rate Uber das Netz der RUB ge-
schieht, gelten die globalen Be-

schrankungen des Anschlusses der RUB an das
Wissenschaftsnetz. Erlaubt sind zurzeit 12.000
GigaByte pro Monat. Um diese Volumengrenze
nicht zu Uberschreiten, wird der Datenverkehr be-
wirtschaftet. Das heif3t: Dienste wie E-Mail und
WWW (unter Verwendung des Proxy-Servers)
werden bevorzugt behandelt. “Normaler”
Internet-Verkehr (ohne Proxy) wird nor-
mal transferiert. Peer-to-Peer- und
Filesharing Anwendungen (wie
KaZaA, Napster, Morpheus etc.) mussen
mit einer stark erniedrigten Prioritét vor-
lieb nehmen. Gleichzeitig ist der Daten-
verkehr der angeschlossenen Stu-
dentenwohnheime ins Internet
auf einen Anteil von 25 Prozent
begrenzt. Nahere Informatio-
nen tber die Art und den Um-
fang der Einschréankungen fin-
den sich auf den Info-Seiten
des RZ (siehe Linkslage).
Volker Riedel

ein an der Ruhr-Universitat nicht auszurottendes
Schadprogramm, ist ein Beispiel dafr.
Diese Bedrohungen lassen sich nicht durch tech-
nische EinzelmafRhahmen ausrdumen. Vielmehr
mussen alle Teilnehmer am hochschulweiten
Rechnernetz in den Sicherheitsprozess einbezo-
gen werden. Der Rektor der RUB hat das Rechen-
zentrum daher beauftragt, ein IT-Sicherheitskon-
zept zu entwickeln, dessen Strategien die im Mai
2002 an die Organisationseinheiten
der RUB versandte “Leitlinie zur IT-
0 Sicherheit” formuliert. Das Konzept
sieht Sicherheitsrichtlinien vor, die
gemeinsam mit den Einrichtun-
N gen der RUB ausgearbeitet
A werden. Ergadnzend soll es
detaillierte Anleitungen ge-
ben, die den Administratoren und Benutzern bei
ihrer taglichen Arbeit helfen sollen. Zudem ist ein
zielgruppenspezifisches Schulungskonzept ge-
plant (s. Kasten auf Seite 4).
Wichtiger Bestandteil des Sicherheitskonzepts ist
auch eine verbesserte Kommunikation. Das RZ
erhélt als offizielle Beschwerdestelle fur die Do-
méne der RUB haufig Beschwerden Uber kompro-
mittierte Systeme. Leider lassen sich deren Betrei-
ber aber nicht immer oder nur mit groem Auf-
wand ausfindig machen. Um bei Problemen
schnell handeln und mdégliche Schadensersatz-
anspriche abwehren zu kénnen, mussen Betrof-
fene schneller erreichbar sein. Da sich Angriffs-
zenarien oft schon erkennen lassen, bevor sie Rea-
litdt werden, muss auch diesbezuglich der Infor-
mationsaustausch verbessert werden. Die Leitli-
nie sieht daher Sicherheitsbetreuer als Ansprech-
partner in den Einrichtungen vor.
ﬂ Information schafft Akzeptanz ﬂ
Ein “Info-Forum IT-Sicherheit” rundet das Kon-
zept ab. Dort sollen alle sicherheitsrelevanten Infos
fur jeden Intranetnutzer nachlesbar hinterlegt
sein. Die Information Uber Pro und Kontra wird
die Akzeptanz der MalRnahmen stérken. Denn es
soll nicht wieder so laufen wie bei der Einfihrung
des Virenscanners auf dem zentralen Mailhost:
Zwei Jahre lang konnte er wegen massiver Prote-
ste Einzelner nicht in Betrieb gehen. Seit August
2001 tut er trotz Protest seinen Dienst und hat in
einem Jahr rund 70.000 Viren ausgefiltert. Viren
wie Loveletter, MTX, Klez haben dadurch 70.000
Chancen verpasst. Brigitte Wojcieszynski

Bedrohte
Sicherheit

Die vielen wohlklingenden e-Wor-
D ter (e-Commerce, e-Government

etc.) zeigen es: Die Informations-
technik ist dabei, praktisch alle Bereiche
des alltaglichen Lebens zu erobern. Die
immer wiederkehrenden Schlagzeilen
Uber Hackereinbriiche und Viren bele-
gen aber auch unsere wachsende Abhan-
gigkeit von der IT-Sicherheit. Deren
Werkzeuge liefert die Kryptographie:
zum Beispiel Verfahren zum Verschlis-
seln und Authentisieren von Daten oder
fur digitale Signaturen, die Grundlagen
jedes IT-Sicherheitssystems. Fir diese
Krypto-Verfahren gibt es heute genaue
Standards. Sie sind nach heutigem Kennt-
nisstand als ausreichend sicher einzu-
schéatzen, wenn die jeweiligen Schlissel-
langen entsprechend grol? gewahlt wer-
den. Trotzdem ist es jederzeit mdglich,
wenn auch unwahrscheinlich, dass neue
Angriffstechniken oder tbersehene
Schwachstellen es Angreifern erlauben,
diese Verfahren zu knacken.
Daruber hinaus mussen Krypto-Verfah-
ren naturlich so implementiert werden,
dass sie nicht umgangen werden kon-
nen. Und genau hierin besteht ein Haupt-
problem bei der praktischen Realisie-
rung von IT-Sicherheit, z. B. die Abwehr
von Hackern (Penetrationsattacken), Vi-
ren und Trojanern, besonders bei eini-
gen der weit verbreiteten Betriebssyste-
me, die digitales Ungeziefer aller Art an-
ziehen. Zur praktischen Realisierung
von IT-Sicherheit gehért auch die siche-
re Schlusselerzeugung. All dies muss
durch organisatorische MaRhahmen er-
ganzt werden: Ohne verantwor-
tungsbewusstes Verhalten der Nutzer
bringen auch die besten Kryptoverfahren
nichts.
IT-Sicherheit ist nicht nur Thema bei
(vernetzten) Rechnern. Die nachste Ge-
neration von IT-Anwendungen mit PDAs,
UMTS-Handys und unzéahligen weiteren
mobilen Kommunikationspunkten, die
uber ad-hoc Netze verbunden sind, stellt
ein enormes Sicherheitsproblem dar.
Smart-Cards mit Krypto-Algorithmen
wie die Telefonkarte werden daher im-
mer starker genutzt. Solche Karten sind
im Prinzip hervorragend zur sicheren
Speicherung geheimer Schlissel geeig-
net. Aber unléngst entwickelte Angriffs-
verfahren, die den Stromverbrauch einer
Smart Card analysieren, knnen es An-
greifern erlauben, die Karten zu “bre-
chen” und z. B. zu duplizieren. Die
Kartenhersteller kennen das Problem
und haben teilweise Schutzmechanis-
men implementiert.
Die Realisierung von IT-Sicherheit ist ein
evolutionarer Prozess. Jeder neue Angriff
fihrt zur Entwicklung neuer Gegenmaf3-
nahmen und umgekehrt. Nur standige
Anstrengung kann IT-Sicherheit errei-
chen. Der potentielle Schaden, der an-
gerichtet werden kann, wenn etwa bei
weltweit eingesetzten Standards schwer-
wiegende Lucken auftreten, wird mit der
steigenden IT-Nutzung immer grofier.
Die zunehmende globale Abhangigkeit
von Informationstechnologien wird ein
wachsender Anreiz flir Angreifer sein. In
diesem Sinne ist der “Cyberwar” nicht
nur Fiktion.
Hans Dobbertin, Christof Paar,
Horst Gortz Institut fir Sicherheit in der
Informationstechnik
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Nahere Infos zu den Artikeln im Web

Skillspace
http://www.ruhr-uni-bochum.de/skillspace/

FACTScience
htt://www.ruhr-uni-bochum.de/fact

Informationen zu DFN@Home
http://www.dfnhome.net

Informationen zur Bewirtschaftung des Daten-
verkehrs
http://www.ruhr-uni-bochum.de/rz/dienste/
netze/gwin/

Immatrikulation
http://www.tidevelop.com
http://www.c-vis.com
http://www.geniusbytes.com

IT-Ausbildungsberufe
http://www.rub.de/fachinformatik/

Dekanatsdisketten online
http://www.rub.de/verwaltungssoftware

Rechtliche Bedeutung von ,,Disclaimern“ auf
Homepages
http://www.dfn.de/service/ra/checkliste/
Disclaimer.html

Institut fUr Informations-, Telekommunikations-
und Medienrecht (ITM), Universitat Minster
http://www.uni-muenster.de/Jura.itm/ie.html

Skriptum Internet-Recht (Prof. Hoeren Stand:
Oktober 2002)
http://www.uni-muenster.de/Jura.itm/hoeren/
material/Skript.pdf

DFN-Kompetenzzentrum Recht
http://www.dfn.de/service/ra/home.html

Zooming-Server
http://RuhrUniBochum.de/rz/dienste/
ressourcen/fs/zoom

O
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Lizenzen
http://www.ruhr-uni-bochum.de/rzalt/
software/rubdesign/

[Z3 NEUE VERSION |
Blackboard kann
jetzt viel mehr

Seit dem Start von Blackboard im Novem-
D ber 2000 hat die Web-basierte Lehr-/Lern-

umgebung an der RUB erfolgreich Karrie-
re gemacht: Nach anféanglichem Zbégern waren
immer mehr Dozenten von seinen Funktionen
Uberzeugt, inzwischen sind 240 Kurse und 2.800
Studierende im System eingetragen. Das hat das
Rektorat bewogen, Blackboard auch in den nach-
sten Jahren weiter zu unterstitzen. Statt der bis-
herigen “Entry-Version” lauft ab jetzt die
“Enterprise-Version”. Auferdem wurde der neue
Lizenzvertrag so gestaltet, dass auch die Bochu-
mer weiterfihrenden Schulen das System nutzen
kénnen.
Blackboard bietet neben der strukturierten Bereit-
stellung von Informationen auch Kommunika-
tionselemente wie E-Mail, Newsgroups, Chat und
Whiteboard fiir alle Kursteilnehmer oder auch fur
einzelne Arbeitsgruppen. Die neue Version kann
noch mehr: Zum einen ist sie besser in die IT-Um-
gebung der Hochschule zu integrieren. So kann
die Software Studierendendaten aus der
Studierendendatenbank der Uni tbernehmen, und
Nutzer kdnnen sich tber ihre LoginID und ihr
Passwort vom Rechenzentrum bei Blackboard
anmelden. Eine weitere wesentliche Neuerung ist
zum anderen die Mehrsprachigkeit des Systems.
Studierende kdnnen sich fiir die Meni-Fuhrung
selbst eine Sprache auswéhlen.
Durch diese Erweiterungen am System kann die
Software nicht mehr wie bisher auf dem zentra-
len WWW-Server der Universitat laufen. Deshalb
hat das Rechenzentrum eigens fur Blackboard ei-
nen neuen, leistungsféahigen Server beschafft, der
es erlaubt, 40.000 Studierende/Schiler und 5.000
Kurse zu verwalten. Die neue Blackboard-Versi-
on ist bereits verfligbar; Kurse, die in der alten Ver-
sion angeboten wurden, sind auch in der neuen
zugéanglich. Volker Riedel

Alle J
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ahre wieder
ein Kraftakt

Foto: Babette Sponheuer

Jedes Jahr im September ist es wieder so-
D weit: Innerhalb von vier Wochen missen

die Mitarbeiter des Studierendensekre-
tariats den Hauptansturm der neuen Erstsemester
(dieses Jahr 4.385 Leute) fiir das Wintersemester
an der RUB immatrikulieren. Dieser Kraftakt stellt
nattirlich hohe Anspriiche an Mensch und Tech-
nik. Die Datenverarbeitungs-Infrastruktur wurde
daher mit dem Ziel entwickelt, die zugrundelie-
genden Prozesse zu optimieren und zu integrie-
ren und gleichzeitig moglichst einfache, im Be-
darfsfall schnell ersetz- oder kopierbare Arbeits-
pléatze zu haben.

<«

Herzstiick dieses Konzepts ist ein Application-Ser-
ver der Firma Techno Logic Development (s. Links-
lage), an dem Rechnerarbeitsplétze hangen, die
wahlweise sowohl als Studierenden- als auch als
Sachbearbeiterplatz dienen kénnen. An einem
Studierendenplatz kénnen die kiinftigen Erst-
semester menugefuhrt ihre persénlichen Daten
selbst eingeben, vereinfacht durch die Mdglichkeit,
Name, Anschrift und Krankenversicherungsdaten
von der Versichertenkarte einzulesen zu kénnen.
AuRerdem kdnnen sie sich hier mit einer einfa-
chen WebCam fotografieren — ein Passbild mis-
sen sie nicht mehr mitbringen. Den richtigen Bild-
ausschnitt aus dem Kamerabild wahlit die

Menugefihrte Erstsemester > |

Foto: Babette Sponheuer

i NEUE MICROSOFT-SOFTWARE-LIZENZEN =

Immatrikulations-Software automatisch mit Hil-
fe des FaceSnap® -Moduls der Firma C-VIS (s.
Linkslage), das mit Gesichtserkennungsalgo-
rithmen arbeitet.

Diese erste Station entfallt fur Studierende, die sich
Uber einen Zulassungsbescheid (der RUB oder der
ZVS in Dortmund) einschreiben wollen. Viele Da-
ten sind in diesem Fall bei der Antragstellung an
der RUB schon erfasst bzw. von der ZVS tUbermit-
telt, so dass der Sachbearbeiter sie anhand des
Zulassungsbescheids einfach aufrufen kann.

Am Sachbearbeiterplatz ruft ein Sekretariats-
mitarbeiter nun die eingegebenen Daten auf und
vervollstandigt sie nach entsprechender Beratung.
Auch hier kann noch per WebCam ein Bild gene-
riert werden; mit einem speziellen Stativ kbnnen
hierbei auch ganz normale Passfotos als Quelle
dienen, die jetzt nicht mehr aufwéandig gescannt
werden mussen.

4 | Fotos nicht mehr mitbringen > |

Sind alle benétigten Daten erfasst, wird durch ei-
nen einzigen Knopfdruck die Matrikelnummer
vergeben, ein Account in der Kundendatenbank
des RZ erzeugt, und alle Dokumente (z.B. der
Immatrikulationsantrag) werden gedruckt. Ist die-
ser Antrag vom Studierenden unterschrieben, wird
“immatrikuliert” — alle Daten werden in die rich-
tigen Tabellen Ubertragen und ein Auftrag zur Er-

FACTSCIENCE BEI DEN MEDIZINERN -

stellung eines Studierendenausweises in der Da-
tenbank erzeugt. Benétigt der Sachbearbeiter noch
weitere Funktionen, kann er tber einen CITRIX-
Server der Verwaltung alle sonstigen Sekretariats-
programme aufrufen. Die Ausweise erstellen au-
tomatisch zwei Druckserver der Firma Genius-
Bytes (s. Linkslage). Diese Druckplatze holen sich
anhand eines Druckauftrags selbstandig die Da-
ten aus Studierenden- und RZ-Datenbank, um den
Chip zu beschreiben und die Oberflache zu be-
drucken. Von GeniusBytes stammt auch die SB-
Terminal-Software.

Application-Server bringen fur ein Projekt wie die
Einschreibung immense Vorteile: Zum einen sind
die Arbeitsplatzrechner einfach einzurichten —
aufwéndige Software-Installationen und Konfigu-
rationen sind nur einmal auf dem Server nétig.
Bei Problemen sind die einzelnen Rechner zlgig
und ohne Fachwissen ersetzbar. Zum anderen
lasst sich solch ein System leicht anpassen: Die
Anzahl der Arbeitsplatze ist nur durch die Lei-
stungsfahigkeit des Servers und noch eher durch
die Anzahl der verfligbaren Mitarbeiter begrenzt.
Die enge Zusammenarbeit von Institutionen wie
RZ oder ZVS vereinfacht den Ablauf weiter, weil
Daten nur einmal erfasst werden mussen.

Als néchsten Schritt plant die RUB die Online-
Immatrikulation. Neue Studierende sollen sich im
Idealfall ohne Wartezeiten nur noch ihren Aus-
weis vor Ort abholen mussen. Michael Ernst

X

eistungen online

Den Uberblick tiber die vielfiltigen
D Forschungsaktivitaten an der Medizini-
schen Fakultat behélt seit Sommer 2002
FACTScience. Das neue Intranetportal ist ein In-
formations- und Organisationssystem, mit dessen
Hilfe die Fakultat Forschungsleistungen dezentral

O X

Vertrage zur Software

Die RUB hat mit der Firma Microsoft ei-
D nen neuen Lizenzvertrag zur Beschaffung

von Softwareprodukten (Select 5 mit einer
Laufzeit bis zum 30.06.2004) abgeschlossen. Das
ist das Lizenzprogramm fiir Kunden aus Bildung,
Forschung und Lehre mit groBem Softwarebedarf.
Sie kénnen damit Software von Microsoft fur Ihre
Einrichtung schneller beschaffen, ginstiger er-
werben und einfacher verwalten und dariber hin-
aus sicher sein, dass Sie die rechtlichen Lizenz-
bedingungen einhalten. Die Lizenzen aus diesm
Vertrag kdnnen nur tber unseren Kooperations-
partner der ASKNET AG erworben werden. Be-
reits beim Kauf einer Software lohnt es sich, zu
Uberlegen, wie man sie nutzen will. Nur so kann
man am besten entscheiden, fur welche Lizenz
man sich entscheidet.
Bei Microsoft gibt es z.Z. folgende Lizenzarten:
License: Recht, die zur Zeit des Lizenzerwerbs ak-
tuelle Version zeitlich unbefristet zu nutzen.
Software Assurance: Recht, die wahrend der Lauf-
zeit des Lizenzvertrages aktuellen Versionen zeit-
lich unbefristet zu nutzen (zum Preis von ca. 30 %
des Softwarepreise pro Jahr).

License & Software Assurance Package: Kombina-
tion von License und Software Assurance in einer
Artikelnummer (SKU).

Dabei ist wichtig, dass eine Software Assurance
nur zeitgleich mit einer neuen Lizenz oder im
Anschluss an bereits bestehende Software
Assurance erworben werden kann. Die Software
Assurance kann immer nur fur ein ganzes Jahr
gekauft werden und endet automatisch mit dem
Ende des Selectvertrages. Das bedeutet auch, dass
ein Softwareupdate nur noch Uber die Software
Assurance zu erhalten ist. Wenn also nicht immer
das aktuellste Produkt bendétigt wird, reicht es, bei
Bedarf eine Neu-Lizenz zu erwerben.

Fir Interessenten, die immer die aktuellen Office-
Produkte einsetzen méchten, gibt es auch die Mog-
lichkeit eines Campus-Vertrages, der immer fur
ein ganzes Institut bzw. Lehrstuhl abgeschlossen
werden muss. Nahere Infos dazu stehen im Netz
(s. Linkslage). Der aktuelle Vertrag lauft bis Marz
2003 und wird dann wieder fur ein Jahr verlan-
gert. Anfang 2003 gibt es daher wieder eine Um-
frage, um den aktuellen Bedarf zu ermitteln.
Lothar Schafer

erfassen und leistungsbezogen pramieren kann.
Mit seiner Anschaffung fuhren die Mediziner ih-
ren 1996 eingeschlagenen Kurs fort.

Die Hauptfunktion von FACTScience ist es, Leis-
tungen im Wissenschaftsbetrieb und deren Bewer-
tung zu erfassen und auszuwerten. Dazu zahlen
Drittmitteleinwerbungen und zukuinftig auch Pub-
likationsleistungen der Autoren sowie deren Be-
wertung Uber Zitationskennzahlen, Publikations-
anteile und Fachkategorien. Zuséatzlich kénnen
weitere Leistungskennzahlen oder Bezugsgrofen
flexibel zur Evaluation herangezogen werden. Zu
diesem Zweck kann FACTScience die Struktur von
Einrichtungen und Projekten sowie die Daten von
Personen, ihren Rollen und Publikationen und
auch von Lehrveranstaltungen verwalten.

Das Programm ist somit ein umfassendes Analyse-
werkzeug zur Leistungsbewertung und leistungs-
orientierten Mittelvergabe fur Einrichtungen und
Wissenschaftler der Medizinischen Fakultét. Es
analysiert die verschiedenen Leistungsinfor-
mationen und ermdglicht es, zu vergleichen und
verschiedene Evaluationsmodelle einzusetzen.
FACTScience fasst Daten, die bisher an der Fakul-
tat haufig getrennt oder sogar mehrfach gefiihrt
wurden, zentral zusammen, was die gesamte Da-
tenverwaltung der Fakultat vereinfacht.

Damit die Fakultatsmitarbeiter die Software nut-
zen kann, muss das Rechenzentrum die entspre-
chenden Dienste gesondert freischalten. Das RZ
Ubernahm auch die Programmierung einer spe-
ziellen Schnittstelle zwischen Benutzerverwaltung
und FACTScience, die fur die Zugangskontrolle
zum System notwendig war. Die Entwicklung der
Software durch die Aachener Firma FACT erfolg-
te in enger Abstimmung mit der Humboldt-Uni-
versitat und der Universitatsklinik Charité zu Ber-
lin. Thorsten Wiethege
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Erste IT-Azubis an der RUB

i3 VON GRUNDLAGEN BIS ZUR EIGENEN SYSTEMLOSUNG
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Nach fast einjéhriger Vorbereitung war es
j am 2. September soweit: die ersten zehn

zukunftigen Fachinformatiker und IT-
Systemelektroniker begannen ihre Ausbildung an
der RUB. Innerhalb von drei Jahren werden sie
verschiedene Bereiche der RUB kennen lernen,
ihre vielfaltigen Kompetenzen und Ausstattungen
nutzen und so eine breite, zukunftsorientierte Aus-
bildung erhalten. Die Abschlussprifung legen sie
dann vor der Industrie- und Handelskammer ab.
Im September 2001 lud
das Rechenzentrum die
Vertreter interessierter
Einrichtungen der RUB '
ein, sich Uber die Ausbil-
dungsberufe der Informa-
tions- und Telekommuni-
kationsbranche zu infor-
mieren. Vertreter von
Universitatsverwaltung
und den Fakultéaten fur
Chemie sowie Elektro-
und Informationstechnik
fanden sich ein und vergli-
chen ihre Tatigkeitsfelder
mit den Ausbildungs-
profilen. Das fuhrte
schnell zum Angebot von
zehn Ausbildungsstellen |
in zwei Berufen: Fach-
informatiker und IT-Sys-
temelektroniker. Nach der
Genehmigung der Ausbil-
dung durch die IHK und
der Bewilligung der Stellen durch die Univer-
sitatsverwaltung stimmten dann auch die &uf3e-
ren Rahmenbedingungen. Das Interesse an den
ausgeschriebenen Ausbildungspléatzen war
enorm: auf jede Stelle kamen 15 Bewerberinnen
und Bewerber. Nach einem Einstellungstest, an

RZ
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Neue Telefonwelt
D Papenburg 14” erhélt neben Anschliissen

an das RUB-Datennetz auch neue Telefon-
anschlisse. Nichts besonderes - wiirden hier nicht
erstmals an der RUB IP-Telefone verwendet. Flr
den Daten- und den Telefonverkehr dient diesel-
be Verbindung zwischen Wohnheim und RZ. Kon-
figurationen und Tests fuhrten RZ und Dez. 6 der
Verwaltung gemeinsam durch. Das Telefon ist in
die Telefonanlage der Uni eingekoppelt — Telefo-

nate zwischen Wohnheim und RUB kosten also
keine Amtsgebiihren. Norbert Schwarz

Das internationale Gastehaus “Auf der

JUBILAUMS-PREIS-RATSEL —

dem die Akademie der Ruhr-Universitét beteiligt
war, und zahlreichen Bewerbungsgespréachen
wéhlten die Ausbilder im Januar 2002 ihre
Wunschkandidatinnen und -kandidaten aus.

4 | Lernunterstitzung via Blackboard | p |

Ihre so genannten Kernqualifikationen erlernen
alle Azubis gemeinsam. Sie umfassen elektrotech-
nische, informationstechnische und kaufmanni-

4

sche Inhalte als berufsqualifizierende Basis. Dazu
haben sich die Ausbilder auf einen kooperativ
durchgefuihrten Werkunterricht verstéandigt. Den
Werkunterricht besuchen die Azubis wochentlich
neben dem Berufsschulunterricht und der Ausbil-
dung in ihrer Einrichtung. Ergénzt werden die

zub |Idenden an |ttﬁrem ersten Arbeitstag (v.l ] Marc StuckenbrokR Timo Muller (beide
on D3 mela Piotrowski (belde UV Dez 6), Helge Daniel Kunze, Marcel Blonski

i*4 SELBSTLERNSOFTWARE AN DER RUB -

Kernqualifikationen durch berufsspezifische Fach-
qualifikationen, die sich in erster Linie aus den
Tatigkeiten im Einsatzgebiet ergeben.
Obwohl die Auszubildenden und Ausbilder Gber
den ganzen Campus verteilt sind, ist doch der Weg
zum gemeinschaftlichen Lernen und Diskutieren
nur einen Mausklick entfernt: Denn die web-
basierte Lehr-/Lernplattform Blackboard unter-
stutzt den gemeinschaftlichen Werkunterricht. So
stehen den Auszubildenden neben Unterrichts-
inhalten zur Nach-
= bereitung auch zusatz-
liche Informationen
rund um ihre Ausbil-
| dung, Ubungsaufgaben
und Tests online zur
Verfugung. Kernstick
' des Blackboard-Kurses
. sind die Kommunika-
tionsmadglichkeiten
durch thematisch ori-
entierte Diskussions-
foren und virtuelle
Klassenrdume.
Auch im kommenden
Jahrwird die RUB Aus-
zubildende in den IT-
Berufen einstellen. Er-
ste Stellenausschrei-
bungen wurden bereits
veroffentlicht und die
Ausstattung der zu-
kiinftigen Ausbildungs-
platze mit Hard- und
Software in die Wege geleitet. Einrichtungen und
Mitarbeiter, die daran teilnehmen und ihre fach-
liche Kompetenz und ihr Engagement in die Aus-
bildung einbringen mdéchten, werden noch ge-
sucht. Weitere Informationen stehen im Internet,
siehe Linkslage. Birgit Steiner

Hilf dir selbst

Wenn man mal wieder alle Buttons geklickt
D hat und die Powerpoint-Folie immer noch
die falsche Farbe hat, das Inhaltsverzeich-
nis im Word-Dokument sich immer noch nicht
aktualisiert und die Hilfefunktion auch nicht mehr
weiter weil3, dann ist es Zeit flir einen Besuch im

O X

RUBDits feiert Jubildum: Diese Ausgabe ist die zehnte, die erste erschien
im Jahre 1998. Das feiern wir mit einem Preisratsel! Kleiner Tipp: Wer die
Artikel dieser Ausgabe liest, wird die Losung leicht und mit Spal? heraus-
finden. Die Buchstaben in den weif’en Kasten ergeben in der richtigen Rei-
henfolge (A bis I) das Lésungswort. Unter allen, die es uns bis zum 30.
November 2002 per E-Mail an RUBbits@rub.de schicken, verlosen wir

drei ,,Bildschirmschoner* mit Tux, dem Linux-Maskottchen.
Idee: md, Realisation: Christian Busche, Pressestelle
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“Skillspace”: Auf dieser Website finden Studieren-
de und Mitarbeiter der RUB kostenlos Selbstlern-
software fur Windows 2000 und Office 2000 (vom
Herdt-Verlag fiir Bildungsmedien, URL s. Links-
lage). Der Zugang ist von allen Arbeitspléatzen der
RUB-Internet-Domain mdglich, also auch von zu
Hause aus Uber uni@home oder dfn@home.
Wichtig: Java muss eingeschaltet sein.

Wer einen Kurs machen will, meldet sich selbst
an, so dass die Anonymitéat der Nutzer gesichert
ist. Das System bietet dann eine Liste der vorhan-
denen Lektionen an, aus der man eine auswah-
len kann, z.B. Word 2000, dann geht’s los. Wer
nicht viel Zeit hat, kann den Kurs jederzeit unter-
brechen, sich informieren, wie weit er ggkommen
ist, und angefangene Lektionen weiterbearbeiten.
Zum Skillspace selbst gibt es eine eigene Lektion
mit einer Kurzanleitung. Profis nennen solche
Selbstlernsoftware CBT (,,computer based
training™) bzw. NBT (,,network based training”).
Im Einzelnen umfasst Skillspace Lektionen fur:
Windows 2000 Grundlagen fur Anwender / Office
2000 Grundlagen / Access 2000 Grundlagen /
Excel 2000 Basiswissen / Excel 2000 Aufbau-
wissen / Powerpoint 2000 Grundlagen / Word 2000
Basiswissen / Word 2000 Aufbauwissen / Power-
point 2000 Grundlagen / Outlook 2000 Grundla-
gen. Manfred Jager

Anzeige ——

x|

Disclaimer

“Ausschlussklausel fir Haftung”

Auf zahlreichen Homepages finden sich
D sog. “Disclaimer”, mit denen sich der
Autor von einer Haftung fur die abrufba-
ren’Inhalte freizeichnen will. Durch entspre-
chende Haftungsausschlusse soll sowohl eine
Verantwortlichkeit fiir eigene Inhalte als auch fur
fremde Inhalte, auf die tiber Hyperlinks auf ex-
terne Angebote verwiesen wird, ausgeschlossen
werden.
Entsprechende “Disclaimer” weisen z.B. darauf
hin, dass “jegliche Benutzung dieser Seite und
der hier zusammengetragenen Informationen
auf eigene Gefahr erfolgt”. Ubersichten mit
Hyperlinks auf externe Angebote (Linksamm-
lungen) sind haufig mit dem ausdricklichen
Hinweis versehen, dass “sich die Inhalte der Sei-
ten, auf die per Link verwiesen wird, jederzeit
inhaltlich verandert kdnnen und deshalb jegli-
che Verantwortung fir diese Inhalte abgelehnt
wird”.
Die strafrechtliche Verantwortlichkeit sowohl fur
eigene als auch fir fremde Inhalte kann regel-
maRig nicht durch “Disclaimer” ausgeschlossen
werden. Hinsichtlich der zivilrechtlichen Verant-
wortlichkeit ist zu differenzieren: Gegentiber
Dritten (z.B. Rechteinhaber) sind “Disclaimer”
wirkungslos, soweit hierdurch die Haftung des
Diensteanbieters fur eigene Inhalte ausgeschlos-
sen werden soll. Gegentiber den Nutzern der
Homepage kann im Einzelfall eine Haftungs-
beschrankung durch einen Disclaimer erfolgen,
soweit durch die konkrete Ausgestaltung des
Angebots eine vertragliche Beziehung zwischen
Diensteanbieter und Nutzer zustande kommt. Ob
der Nutzer durch den weiteren Abruf der ange-
botenen Inhalte (bei positiver Kenntnis eines
Disclaimers) den Haftungsausschluss rechtsver-
bindlich anerkennt, ist eine Einzelfallfrage und
richtet sich nach der jeweiligen Konzeption der
Homepage und der abrufbaren Inhalte. Gleiches
gilt fur die Vereinbarkeit des Disclaimers mit den
Vorgaben der in das BGB ab dem 1.1.2002 neu
eingegliederten, teilweise modifizierten Vor-
schriften tiber die vertragliche Einbeziehung all-
gemeiner Geschaftsbedingungen. Ein deutlicher
Warnhinweis kann hilfreich sein, um den Nut-
zer hinsichtlich eines evtl. Mitverschuldens da-
hingehend “bdsglaubig” zu machen, dass der
Abruf der Inhalte auf eigene Gefahr erfolgt. Je-
doch ist auch hier die optische und inhaltliche
Gestaltung der Homepage entscheidend. Uber-
dies kann auch durch einen entsprechenden
Warnhinweis die eigene Verantwortung des
Diensteanbieters nicht vollstandig ausgeschlos-
sen werden (im Sinne eines Uberwiegenden Mit-
verschuldens des Nutzers).
Hilfreich sind schlieBlich deutliche “Distanzie-
rungshinweise” zur klaren Abgrenzung von eige-
nen Inhalten und fremden Inhalten, die Uber Fra-
mes in das eigene Angebot einbezogen werden
bzw. auf die Uber Hyperlinks verwiesen wird.

Auszug aus einem Artikel von Gunter Elschner,
Universitat Munster, Zivilrechtliche Abteilung

Scanfoto: Felix Freier
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Disketten ade

IUK
Im Prufungsamt: ,Wo ist eigentlich die Dis-
D kette mit den Studierendendaten?” — ,,Die
sollte doch der Y gestern holen!” — , Also,
ich hab’ die nicht” — ,,Aber ich brauche die Da-
ten!” ... Dieser Dialog wird sich in Zukunft nicht
mehr wiederholen,
denn dank eines
neuen Online-
Dienstes kdnnen
die Mitarbeiter
der Dekanate und W
Prifungsdmter die &
Studierendendaten
(,,Dekanatsdisketten™)
jetzt einfach Uber einen 0
Citrix-Server abrufen - und das jederzeitund be-
liebig oft.
Dazu wird bewéhrte Technik eingesetzt: Das Pro-
gramm lauft auf einem Citrix-Server, die Authen-
tisierung erfolgt Uber RUBIKSs, den integrierten
Kundenservice der RUB (betrieben vom RZ).
Schlissel ist eine RZ-LoginID. Durch die ver-
schlisselte Verbindung zum Citrix-Server ist die
Datensicherheit jederzeit gewéhrleistet. Abrufbar
sind auch Nachschlagetabellen fiir Abschluss- und
Studiengangschlissel Gber ein zusatzliches Pro-
gramm. (Software im Internet, siehe Linkslage).
Peter Nagel
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Scanfoto: Felix Freier
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Zwanzig kritischste IT-Sicherheitsliicken
http://www.sans.org/top20/

SANS (SysAdmin, Audit, Network, Security) In-
stitute
http://www.sans.org/aboutsans.php

Common Vulnerabilities and Exposures (CVE)
http://cve.mitre.org/

IT-Sicherheitsforum der RUB
http://www.ruhr-uni-bochum.de/sec/forum

Schulungen-zur IT-Sicherheit
http://www.ruhr-uni-bochum.de/sec/forum/
schulungen/schulungen.htm

Leitlinie zur IT-Sicherheit
http://www.ruhr-uni-bochum.de/sec/forum/
leitlinie.pdf

L4 NEUE CITRIX-SERVER SIND ONLINE -

Die neue Zooming-Server-Software der Firma MGI erlaubt

verschiedene Darstellungen ein

und desselben Bildes, das auf dem zentralen WWW-Server der RUB liegt: Bilder kénnen in verschiedenen
GroRen, Auflésungen, Ausschnitten, Kontrastangaben und vielen anderen Attributen dargestellt werden,

wobei nur ein Original —

dieses allerdings in voller Schénheit (Auflésung) — abgelegt werden muss. Die

Darstellungsattribute sind in der Internetadresse festgelegt. Der Betrachter kann auferdem an einer
selbst gewahlten Position in das Bild hineinzoomen. Mehr dazu im Internet, s. Linkslage.
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lmmer sicherer
G Zugrift

Seit Sommer |st
D in der Verwal-

tung der RUB die
aktuelle Version der
Terminalserver-Soft-
ware Meta-Frame der
Firma Citrix in Be- T e
trieb. Die neue Ver-
sion lauft nicht
mehr unter Win-
dows NT, sondern
unter Windows 2000
Server. Diese neue Losung
erlaubt es, Benutzern im Netz-
werk ununterbrochenen und sicheren
Zugriff auf Anwendungen zu gewéhren. Dabei
spielt es fast keine Rolle, mit welcher Hardware
und welchem Betriebssystem der einzelne Rech-
ner des Nutzers ausgestattet ist, da es flir nahezu
jede Kombination einen ICA-Client (Independent
Computing Architecture) gibt.
Anwendungen, die den Benutzern zugénglich sein
sollen, mussen zunachst auf den beiden Citrix-
Servern installiert werden. Sie bilden als sog. Ser-
ver-Farm eine Einheit und kbnnen somit eine Last-
verteilung durchfihren. Danach wird die Software

s,

HGI UND GITS AG —

veroffentlicht und er-
scheint im ICA-Client
der berechtigten An-
wender. So stehen z.

B. die Personal- und
Vorlesungsverzeich-
nis-Software i3v, das
Zeitmanagement-
Tool TaskTimer und
diverse RUB-interne
Programme zur Haus-
haltsverwaltung tiber die
Citrix-Server zur Verfugung.

Im Rahmen des Sicherheitskonzepts
“Technischer Datenschutz fur die Verarbeitung
personenbezogener Daten”, das das Dez. 6 entwik-
kelt hat, spielt diese Terminalserver-Architektur
eine zentrale Rolle: Alle Programme, die zur Ver-
arbeitung personenbezogener Daten an der RUB
benutzt werden, sind auf dem Server installiert.
Uber ICA-Clients haben nur berechtige Mitarbei-
ter an ihren Rechnern Zugriff darauf. Die Kom-
munikation zwischen Terminalserver und ICA-
Client erfolgt hochverschlisselt. Die Datenbank
mit den personenbezognen Daten ist somit nur
vom Terminalserver aus erreichbar. Marcus Klein
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| T-Sicherheit
auf zwel Saulen

[— N Die ldee entstand 1999: Ein Kompetenz-

zentrum fiur IT-Sicherheit in Bochum
(EUROBITS), bestehend aus zwei Saulen,
einem “In-Institut” in Form einer zentralen wis-
senschaftlichen Einrichtung der RUB, und einem
“An-Institut”, der Gesellschaft fir IT-Sicherheit
(GITS AG). Die GITS AG wurde Anfang des Jah-
res gegrindet und hat ihren Sitz im Gebaude fir
IT-Sicherheit direkt neben dem RUB-Campus.

Auf dem Weg von der ldee zur Verwirklichung
hatte EUROBITS einen entscheidenden Helfer:
Horst Gortz, Griinder der Firma Utimaco, die auf
dem Gebiet IT-Sicherheit seit vielen Jahren eta-
bliert ist, hat das Projekt durch eine grof3zligige
Spende ermdglicht. Das In-Institut tragt heute sei-
nen Namen: “Horst Goértz Institut fir Sicherheit
in der Informationstechnik”(HGI). Kern des HGI
sind drei Lehrstiihle der RUB: Einer in der ma-
thematischen Fakultat (Prof. Dr. Hans Dobbertin)
und einer in der Fakultat fur Elektrotechnik und
Informationstechnik (Prof. Dr. Christof Paar) sind
seit Oktober 2001 besetzt, ein weiterer wird in
Klrze besetzt. Diese Lehrstiihle vertreten die
Grundlagen und technischen Aspekte der IT-Si-
cherheit. Teil des HGI ist aulRerdem das “Institut
fur Sicherheit im e-Business” der Wirtschaftswis-
senschaftler der RUB. Eine Erweiterung des HGI
durch Experten der Rechts- und Sozialwissen-
schaften ist in néchster Zeit vorgesehen. Derzeit

wird schon ein Drittmittelprojekt, das sich mit der
Sicherheit von Infrastrukturen in der Bundesre-
publik befasst, interdisziplinar bearbeitet.

12
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Das HGI arbeitet bereits in zahlreichen nationa-
len und internationalen Forschungs- und
Industrieprojekten. In der Aufbauphase des ersten
Jahres hat es bereits Drittmittel von mehr als
400.000 Euro u.a. von den Sun Research Labs in
Silicon Valley und dem Bundesamt fur Sicherheit
in der Informationstechnik eingeworben. Das HGI
ist auch Mitinitiator von zwei strategisch bedeut-
samen EU-Projekten, die den Aufbau eines euro-
paischen “Networks of Excellence” im Bereich IT-
Sicherheit und die Festlegung einer "Roadmap
Cryptography 2010” zum Ziel haben.

Das HGI ist in seiner Art eine einzigartige Ein-
richtung auf deutscher und internationaler Ebe-
ne durch die Kooperation von erstklassigen tech-
nischen Experten mit dem Institut fir Sicherheit
im e-Business, Sozialwissenschaftlern und Juri-
sten. Der neue Studiengang Sicherheit in der
Informationstechnik (siehe Artikel ,,Studieren fur
das 21. Jahrhundert®) ist ebenfalls der erste sei-
ner Art. Die Zusammenarbeit mit der GITS AG
rundet das innovative Profil des HGI ab.

Hans Dobbertin, Christof Paar

Internationale Projekte

Foto: Georg Oligmuller / Bildmontage: Felix Freier

Studieren fur
das 21. Jahrhundert
FEYIT-SICHERHEIT [l|m] ¢
Seit Jahren machen der “I love you” Virus,
Attacken gegen Internetseiten, Hackerein-
briche in Regierungscomputer, gefalsch-

te Telefonkarten und Cyberterrorismus
Schlagzeilen. Und diese IT-Sicherheitsprobleme
sind nur die Spitze des Eisbergs: fast jeder
Netzwerkadministrator kann von Angriffen be-
richten. Sicherheit hat daher in fast allen zuklnf-
tigen IT-Anwendungen groRRe Bedeutung, und der
Bedarf an Fachkréften ist hoch. Dem steht bisher
allerdings nur ein wenig entwickeltes Ausbil-
dungsangebot gegeniiber. Die meisten Hochschu-
len bieten keine oder nur wenige Spezialvor-
lesungen zur IT-Sicherheit an. Diese Licke

schlief3t die Fakultéat fur Elektrotechnik und
Informationstechnik der RUB mit dem internatio-
nal einzigartigen Diplomstudiengang ,,Sicherheit
in der Informationstechnik”. Die breite Ausbildung
basiert auf den drei Saulen Informatik, Elektro-
und Informationstechnik und IT-Sicherheit.
Schon das erste Semester beginnt mit Vorlesun-
gen Uber die Grundlagen der Kryptographie, Da-
ten- und Systemsicherheit. Parallel finden Labor-
praktika statt, in denen z. B. Firewalls konfiguriert
oder Smart Card Systeme angegriffen werden. Im
Hauptstudium gibt es Spezialvorlesungen zu IT-
Sicherheitsthemen. Die zweite S&ule der Ausbil-
dung bilden Vorlesungen aus der Informatik, u.a.
Softwaretechnik, Netzwerke und Programmier-
sprachen. Dritte Sdule ist eine solide Ausbildung
in den technischen, d.h. ingenieurwissenschaft-
lichen Fachern wie Computertechnik, Chipdesign
und Nachrichtentechnik. Praxisnah macht das Stu-
dium ein Fachpraktikum in einem spezialisierten
IT-Sicherheitsunternehmen. Zahlreiche Firmen
aus dem In- und Ausland haben bereits Interesse
an der Kooperation mit dem Studiengang und dem
Horst-Gortz-Institut fur IT-Sicherheit bekundet.

< i3

Absolventen steht eine breite Palette von Betéti-
gungsfeldern offen. Sie kénnen in leitender Posi-
tion fur die Sicherheit von groRen Firmen oder Be-
hdrden zusténdig sein, kryptographische Verfah-
ren fur Smart Cards entwerfen oder im rapide
wachsenden Feld von IT-Sicherheitsberatung té-
tig sein. Naturlich sind die Absolventen auch bei
Bundesbehdrden wie z.B. dem Bundesamt fur Si-
cherheit in der Informationstechnik (BSI) heif3 be-
gehrt. Durch seine inhaltliche Breite ertffnet der
Studiengang den Absolventen auch zahlreiche
Beschaftigungsfelder auBerhalb der IT-Sicherheit.
Sie werden etwa hervorragend auf Tatigkeiten in
der IT-, Computer- und Software-Branche vorbe-
reitet. Eine besondere Starke des Studiengangs ist,
dass er Inhalte der Informationstechnik mit inge-
nieurtechnischen Aspekten verbindet. Gerade die-
se Kombination wird von Arbeitgebern in der IT-
Branche hoch geschatzt. Christof Paar

Arbeit ist Uberall

Vlren keine Chance

FILTER AUF DEM MAILHOST -

Seit August 2001 untersucht ein Virenfilter
j alle tber den Mailhost transportierten

Mails auf Viren. Bei Befall werden sie nicht
zugestellt, sondern der Absender (und der Emp-
fanger, falls an der RUB) benachrichtigt. Die Fil-
terung hatsich als sehr erfolgreich herausgestellt:
Pro Monat wurden bis zu 10.000 Viren-Mails aus-
sortiert. Wie das Diagramm zeigt, folgen die
Virenmails in Wellen der Aussetzung neuer ge-
fahrlicher Viren. Im Augenblick gibt es eine ab-
flauende “Klez”-Welle und eine “Yaha”-Welle auf
dem Hohepunkt. Das Bild zeigt leider
auch, dass sehr viele Rechnerbenutzer
sich immer noch nicht ausreichend vor
Viren schitzen. Jost Krieger
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GEFAHREN VERMEIDEN
SCHULUNGEN ZUR IT-SICHERHEIT

Der typische Hacker, wenn es ihn tberhaupt
gibt, ist selten ein Hightech-Experte. In den
meisten Fallen sieht man sich eher frustrierten
Jugendlichen gegenuiber, die sich auf diesem
Weg Anerkennung verschaffen wollen. Dement-
sprechend sind die Attacken ideenreich, aber oft
auch einfach “gestrickt”. Ziel ist meist der un-
achtsame und im wahrsten Sinne des Wortes
ahnungslose Benutzer. Schulungen sind somit
die “halbe Miete” auf dem Weg zu mehr IT-Si-
cherheit. Daher hat das RZ im April 2002 eine
neue Veranstaltungsreihe aufgelegt. Block-
veranstaltungen und Workshops vermitteln
Basiswissen, Kenntnisse zur System- und
Netzwerkadministration und IT-Sicherheit. Auf-
grund des grof3en Interesses an den ersten vier
Blockkursen im Sommersemester mussten zwei
der Kurse gleich wiederholt werden. Im laufen-
den Wintersemester werden die Schulungen
erneut angeboten und durch zusatzliche Veran-
staltungen erganzt. So steht im November das
Thema “Viren erkennen und abwehren” auf
dem Plan. Im Februar folgt der Workshop
“Hackermethoden enttarnt”. Damit fur Diskus-
sionen genug Raum bleibt, ist die Teilnehmer-
zahl begrenzt. Entsprechend ist fiir alle Veran-
staltungen eine Anmeldung erforderlich. Detail-
lierte Informationen finden Sie im Internet (sie-

he Linkslage). Brigitte Wojcieszynski

Top-20 der
Sicherheitslicken

Die Top-20 der IT-Sicherheitslicken- je
D zehn flr Windows- und fiir Unix-Systeme

- haben die US-Bundespolizei FBI und das
SANS-Institut nun veréffentlicht: Nutzer kénnen
ihr eigenes System auf Sicherheitslocher Uberpri-
fen und die Auswirkungen evtl. entdeckter Liicken

unter sog. CVE- bzw. CAN-Nummern im Internet
nachsehen. Mehr dazu im Netz s. Sicherheitslage.
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http://www.sans.org/aboutsans.php
http://cve.mitre.org/
http://www.ruhr-uni-bochum.de/sec
http://www.ruhr-uni-bochum.de/sec/secforum/schulungen/schulungen.htm
http://www.ruhr-uni-bochum.de/sec/secforum/leitlinie.pdf
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