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Auf dem Trc)ckenen

Heinz-Ulrich Nécker (links) und sein Kollege

Matthias Rysi proben den ,,Ernstfall* ;
D packer”: Der zentrale Backup-Server des

Rechenzentrums und der Universitats-

verwaltung zog vom RZ ins Gebaude IC um. Kei-
ne grofle Sache, aber Zeugnis fir das Bemiihen
des RZ, IT-Sicherheit nicht nur zu predigen, son-
dern auch zu leben.

Die Aufgabe des zentralen Backup-Servers ist es,
Sicherheitskopien von allen zentralen RZ- und
UV-Servern anzufertigen. Dabei geht es um riesi-
ge Datenmengen: Die Kapazitat des Servers be-
tragt 15 TB (TeraByte, das sind 1.000 GB)
Speichervolumen - bei seiner Beschaffung 1999
schien das riesig. Leider ist es aber nicht genug.
Es ist schon jetzt absehbar, dass dieser Platz Ende
2005 voll belegt sein wird.

Ende September kamen die EDV-,,Mdbel-

Als Sicherungsmedium sollte der Backup-Server
naturlich nicht im gleichen Gefahrenabschnitt ste-
hen wie die Geréte, deren Daten er sichert. Diese

Im sicheren ,,Kafig“: Der Backup-Server in IC.
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Neckermann und Co.
lassen grufien

jetzt auch das Rechenzentrum der Ruhr-

Universitat: einen Katalog. Nicht so bunt
und dick und auch ohne Bilder, dafiir aber mit
allen Dienstleistungen, die das RZ anbietet.
Insgesamt 86 ,,Produkte* sind mit Leistungen und
Quialitatskriterien charakterisiert. Alles getreu der
Maxime: Der Kunde soll wissen, was er von uns
erwarten darf.
Zugeben: Nicht ganz freiwillig haben wir diesen
Katalog erstellt. Der Druck des Rektorats war
schon nétig. Und auch die Unterstitzung der
beiden Controlling-Gruppen in der Universitats-
verwaltung. Nur so konnten wir den Aufwand fur
die notwendigen drei Plenarsitzungen im RZ, 29
Arbeitssitzungen im Projektkreis und drei
Direktoriumssitzungen verantworten. Mal nach-
gerechnet: Der Katalog hat 704 Stunden, also vier
Mannmonate gekostet, verteilt tiber 13 Monate —
das entspricht 21.600 Euro.
Wozu dieser Aufwand? Und warum ist das Rekto-
rat so an einem Dienstleistungskatalog interes-
siert? Die Antwort erahnt jeder, der im Katalog
die unbelegte Zeile ,,Budget” sieht. Zu allen Pro-

D Was Neckermann und Quelle haben, hat

dukten gehort eine Kostenberechnung, die den
Aufwand an Investitionen, Material, Personal,
Miete und Energie fur die jeweilige Dienstleistung
berucksichtigt. Mit diesen nur fur die Administ-
ration verfligbaren Daten erhalt das Rektorat ein
Werkzeug zur mittelfristigen Kostenkalkulation
fir das Rechenzentrum. Das RZ wiederum hat so
eine Hilfe fur seine Produktplanung. Und die Kun-
den erhalten, quasi als Abfallprodukt, einen Ka-
talog der vom Rechenzentrum angebotenen
Dienstleistungen.

Sinnvoll ist der Produktkatalog naturlich nur
dann, wenn er stets aktualisiert wird und wenn
auch andere Institute ihre Dienstleistungen in
gleicher Weise definieren. Dafur sieht es gut aus,
denn der Bochumer Katalog hat Vorbildfunktion:
Die Leiter der Hochschulrechenzentren Nord-
rhein-Westfalens diskutieren, den Bochumer Ka-
talog als Basis fur eigene Kataloge zu nutzen. Und
die Arbeitsgruppe Evaluation des Arbeitskreises
deutscher Hochschul-1T-Zentren pruft ebenfalls
die Verwendung des Bochumer Produktkatalogs
als Grundlage fur eigene Empfehlungen.

Rainer Wojcieszynski
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Uberlegung gewinnt angesichts der laufenden
Flachdachsanierung (siehe Editorial) nattrlich
besondere Bedeutung. Und so ist der eingangs er-
wahnte Umzug eigentlich eine langst tberfallige
Maflinahme. Dass auch am neuen Standort auf Si-
cherheit geachtet wird, ist selbstverstandlich:
Auch hier steht der Server in einem mehrfach ge-
sicherten Raum, zu dem nur eingewiesenes Per-
sonal Zutritt hat.

Vom Umzug des Servers ins Geb&aude IC profitie-
ren nicht nur Rechenzentrum und Universitéats-
verwaltung. Auch die Universitatsbibliothek und
alle Institute, die einen Bladeserver vom Rechen-
zentrum gemietet oder gekauft haben, wissen ihre
Daten nun noch sicherer aufgehoben.

Rainer Wojcieszynski
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Preiswerte
Handbucher

Preiswerte deutschsprachige Handbucher
D und Infos zu vielen IT-Themen bietet das

Regionale Rechenzentrum der Uni Hanno-
ver (RRZN) als speziellen Service fur deutsche
Hochschulen und Forschungseinrichtungen an.
Meist handelt es sich dabei um Publikationen des
Herdt-Verlags, Nackenheim, die zu besonderen
Konditionen nachgedruckt werden dtrfen.
Damit dieser Service nicht zu aufwéndig ist, gibt
es einige ,,.Spielregeln®: Insbesondere kénnen die
Dokumente nicht individuell bestellt werden.
Stattdessen gibt es pro Hochschule (bzw.
Forschungseinrichtung) jeweils einen zentralen
Besteller, typischerweise wie an der RUB das RZ.
Bei Bestellungen gibt es aulRerdem eine
»Mindestbestellmenge“. Die Handbiicher diirfen
nur an Mitglieder und Angehérige der RUB abge-
geben und nur fur Studien- und Lehrzwecke ver-
wendet werden.
Wer — insbesondere fur das kommende Semester
— Bedarf an der Bestellung von Handbtichern hat,
kann sich an das Servicecenter des RZ oder di-
rekt an Manfred Jéger wenden (manfred.jaeger
@rub.de). Eine Ubersicht der vom RRZN angebo-
tenen Handbuicher stehtim Internet (s. Linkslage),
ebenso eine Liste der an der RUB Uber das Ser-
vicecenter des RZ erhaltlichen Handbucher.
Manfred Jager

EDITORIAL |[H[m]PA

Hoffentlich dicht; =
Dachsanierung

D sagt: WAZ, Rubens, Homepage

der RUB —alle berichten tiber die

Flachdachsanierung in der N-Reihe. Und
von Schaden hat man auch genug gehort:
Werkstatten, Schulerlabor, Bibliotheken
unter Wasser — schlimm fur die Betrof-
fenen. Im nachsten Bauabschnitt ist nun
das Dach Uber dem Rechenzentrum an
der Reihe. Und dann? Gesetzt den Fall,
es passiert das gleiche wie im ersten Bau-
abschnitt, unter Wasser gesetzte Server-
raume, wochenlange AuBerbetriebnah-
me — schlimm fur die Betroffenen?
Wohl nicht alleine. Man bedenke: Im Re-
chenzentrum laufen alle Datennetzan-
schlissen zusammen. Die G-Reihe wir-
de die I-Reihe nicht mehr erreichen. Und
das Internet erst recht nicht. Sie wollen
Emails versenden? Der Server steht im
Rechenzentrum. Macht ja nichts, telefo-
nieren wir halt wieder! Leider stehen die
Server der ISDN-TK-Anlage ebenfalls im
Rechenzentrum. Faxen? Der Fax-Server
nattrlich auch. Sie mdchten einen
elLearning-Kurs bearbeiten? Raten Sie
mal, wo der Server steht ...

Doch so weit soll es ja nicht kommen.
Von Beginn an arbeitet das Rechenzent-
rum mit den technischen Hochschul-
betrieben, dem BLB und der ausfuhren-
den Firma Dorn+Overbeck daran, auf
alle Eventualitéten vorbereitet zu sein. So
ist der zentrale Backup-Server, auf dem
die Sicherheitskopien aller zentral ge-
speicherten Daten gehalten werden, aus
dem Rechenzentrum ins Gebaude IC ver-
lagert worden. Mehrfach taglich, auch
am Wochenende und an Feiertagen, ma-
chen die Mitarbeiter Kontrollgange in
allen sensiblen Rdumen. Und zum
Schutz der Geréte sind schon jetzt Zelt-
planen Uber die Serverschranke ge-
spannt worden, die sich im Ernstfall
schnell entfalten lassen.

Wie sehr man dem Unvorhergesehenen
ausgeliefert ist, haben wir dieser Tage
beim Ausbau der Lichtkuppeln tiber dem
Servicecenter erfahren missen: Entge-
gen der Planung mussten wir den The-
kenbetrieb drei Tage lang einstellen. Da-
bei haben wir aber auch die Erfahrung
gemacht, dass wir auf die Unterstlitzung
der Bauaufsicht zéhlen kénnen. Das gibt
uns Hoffnung, auch die eigentliche Dach-
sanierung ohne groRe Ausfalle tber-
stehen zu kdnnen. Rainer Wojcieszynski

Eigentlich ist ja schon alles ge-

Adobe-Produkte
D Forschung- und Lehre-Konditionen ab
punkt noch nicht vorlag, konnten vorerst keine
ZKI-Software-Tagung mit Adobe besprochen wur-
treten, so dass wieder Adobe-Produkte zu FulL-
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Im Sommer kundigte die Firma Adobe
19.7.2004 vom Abschluss eines Lizenzvertrags
Adobe-Produkte gekauft werden. Mittlerweile liegt
de. Nach der Unterzeichnung durch das Leibnitz-
Konditionen erworben werden kénnen. Die Prei-

BT 8 [m] 1
kurzfristig an, den Bezug ihrer Software zu
abhangig zu machen. Da der aber zu diesem Zeit-
ein Vertragsentwurf vor, der im September bei der
RZ in Minchen kann die RUB dem Vertrag bei-
se werden sich im bisherigen Rahmen bewegen.
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Nahere Infos zu den Artikeln im Web

VSPL:
http://www.ruhr-uni-bochum.de/vspl

Autosecurity:
http://www.eurobits.org,
http://www.escarconference.org,
http://www.escrypt.com)

Drucker/Kopierer:
http://www.druckzentrum.rub.de

Software-Dokumentation:
http://www.rrzn.uni-hannover.de/
buecher.html
http://www.ruhr-uni-bochum.de/rz/
mitteilungen/doku/handbuch/
Handbuchliste.htm

UB CD-ROM-Server:
http://www.ub.rub.de/DigiBib/Datenbank/
Installiertedb.htm

RUBeL:
http://www.ruhr-uni-bochumide/blackboard/
ausschreibung.htm

Produktkatalog:
http://www.ruhr-uni-bochum.de/rz/orga/
prokat.html

Verschlusselung:
http://www.mystery-twister.com

Mystery Twister:
http://www.mystery-twister.com
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Kopieren
und Drucken

Nach achteinhalb Jahren wurden endlich
D die alten Kopiergeréate an der Ruhr-Univer-

sitat durch neue ersetzt, die zusatzlich zur
Kopierfunktion auch als Drucker funktionieren.
Nach Abschluss aller Installationsarbeiten soll es
mdglich sein, von einem beliebigen Rechner mit
entsprechend eingerichtetem Druckertreiber
Druckauftrage abzusenden, die dann an einem
beliebigen Kopiergerat abgerufen und gedruckt
werden kdnnen.
Um die Druckfunktion zu nutzen, bedarf es einer
neuen Kopierkartentechnik, da sichergestellt sein
muss, dass die Absender des Druckauftrags auch
die gewunschten Druckauftréage erhalten. Basis
dieses Authentifizierungssystems ist der
Studierendenausweis mit Chipkarte bzw. die
Mitarbeiterkarte fur Angehdrige der RUB. AuRer-
dem miussen die Kopierer an das Datennetz der
RUB angeschlossen und mit neuen Lesegeréten
ausgestattet werden. Um eine ,weiche“ Umstel-
lung auf die neue Technologie zu ermdglichen,
wurden zuné&chst die alten, Lesesysteme weiter
eingesetzt auch wenn diese altersbedingte Schwé-
chen zeigen.
Die neuen Lesesysteme werden voraussichtlich
Ende Oktober 2004 schrittweise installiert, so dass
die ersten Kopierer planmé&Rig Anfang 2005 auch
als Drucker genutzt werden kdnnen. Selbstver-
standlich wird es auch noch eine klassische Ko-
pierkartenlésung geben, allerdings mit deutlich
stabileren und wiederaufladbaren Karten. Mehr
Infos zum Thema Kopierer als Drucker stehen im
Internet (siehe Linkslage).
Mihran Muller-Bickert

der RUB treue Dienste. Dennoch kennen
wir, die wir sie taglich nutzen, sicherlich langst
nichtalle Funktionen —geschweige denn das, was
sich hinter dem einzelnen Telefonapparat oder
Faxgerat auf unseren Schreibtischen verbirgt.
RUBBDits blickt hinter die Kulissen: Zuné&chst
einmal die Grundlagen.
Die Abkiirzung ,,ISDN* steht fiir Integrated Ser-
vices Digital Network. Dazu zghlen z. B. die Tele-
fonie, die Telefax-Option und der Datentransfer
Uber die Anlage. Die ISDN-Anlage setzt sich aus
13 Telekommunikations(TK)-Anlagen zusam-
men, die miteinander vernetzt und Uber die ge-
samte RUB verteilt sind. Uber sie wacht der sog.
HDMS- (Hicom Domain Management Service)
Server, auf dem alle relevanten Daten der Nutzer
hinterlegt sind: Aus den dort gespeicherten In-
formationen wird tber einen néchtlichen Export
ein Web-Server gespeist, der dann das viel genutz-
te ,Elektronische Telefonbuch* (s. Linkslage)
generiert, das RUB-intern online zur Verfligung
steht. Die Angaben, die auf den Displays der
Telefonapparate angezeigt werden (Telefonnum-
mer, Namen der angerufenen Teilnehmer, Uhr-
zeit ...) sowie Rufumleitungen und Kurzwahl-
Eintrége werden ubrigens nicht in den Appara-
ten, sondern in den Telefonanlagen hinterlegt. Sie
sind wiederum mit dem HDMS-Server verknupft.
Die grofiten stehen in IC, NA, GA und UV. Bei ih-
nen treffen die zuvor gebuindelten Kabel aller
Anschlisse der jeweiligen Gebdudeumgebung
aufeinander. Mdchte ein Mitarbeiter der RUB nun

Schon seit Uber funf Jahren leistet die
D ISDN-Anlage ,,SIEMENS Hicom 300 E“ an

Foto: Sponheuer ><

aus dem Gebaude IA einen Kollegen in GC anru-
fen, wandert der Impuls von seinem Anschluss
zunéchst zum Sammelpunkt auf der Etage, dann
weiter zum Gebaudesammelpunkt in 1A zur TK-
Anlage in IC. Von diesem Punkt geht es weiter zur
TK-Anlage in GA, zum Gebaudeverteiler in GC,
und erst Uber den betreffenden Etagen-
sammelpunkt zum Anschluss des gewinschten
Gesprachspartners. Britta Juhre

Info: Wer Interesse an einem gedruckten Telefon-
buch der RUB (Restposten der Auflage 2001) hat,
das Infos und die Dienstvereinbarungen zur
ISDN-Anlage umfasst, kann es per E-Mail an
vera.kleffmann@uv.rub.de oder per Fax an die
Nummer -14121 anfordern.

B[] B4

Zur Sicherheit die Karte

Online-Anmeldung zu Veranstaltungen,
D Ubersicht Giber Raumbelegungen, online-

Kontoauszug des aktuellen Studienstands
— das alles und noch viel mehr kann das neue
Software-System zur Verwaltung von Studien- und
Prifungsleistungen (VSPL), das in den Probe-
betrieb gehen soll. Es soll den Ablauf aller 37 Zwei-

aft: diedigitale Signatur.
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Fach-Bachelor- und 32 Masterfacher unterstutzen.
So kdénnen Lehrende Uber das System auch Teil-
nehmerlisten zu ihren Veranstaltungen erhalten
und Kreditpunkte und Noten eingeben. Modul-
beauftragte kdnnen den Abschluss eines Moduls
in das System eintragen und Mitarbeiter der
Prifungsamter kénnen den Studierenden das
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Die Bediensteten-Chipkarte

Bei der Einfilhrung der Bediensteten-Chipkarte
nutzen wir unsere Erfahrung mit den Studieren-
den-Karten, die 1997 eingefiihrt wurden, und die
inzwischen 99% der Studierenden als Ausweis
wahlen. Die Bediensteten-Chipkarte wurde in ei-
nem Pilotprojekt in der Personalverwaltung er-
folgreich eingesetzt. Damit sind an der RUB im
Bereich des technischen Datenschutzes hervor-
ragende Voraussetzungen gegeben, um das
VSPL-System in Betrieb zu nehmen. Die Bediens-
teten-Chipkarte soll in allen sicherheits-
kritischen Anwendungen eingesetzt und auch als
Dienstausweis und als UB-Benutzerausweis ge-

nutzt werden. 2005 soll die Chipkarte auch das
Kopieren und Drucken auf zentral aufgestellten
Multifunktions-Kopierern erméglichen.

Montage: Sponheuer
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LTranscript of Records* ausdrucken, das den in-
dividuellen Studienverlauf dokumentiert.

Die Sensibilitat der tGber das VSPL-System zu ver-
waltenden Daten erfordert naturlich einen beson-
deren technischen Schutz, besonders bei der
Authentifizierung. Das meistens genutzte
Benutzername-Passwort-Verfahren reicht nicht
aus, weil es leicht ausgespéht und missbraucht
werden kann. Setzt man dagegen eine Chipkarte
far die Authentifizierung ein, bendétigt der Benut-
zer einerseits die Chipkarte und muss andererseits
seine persdnliche Geheimnummer (PIN) kennen.
An der RUB werden Karten mit sog. Krypto-Chip
eingesetzt, die dartiber hinaus eine digitale Sig-
natur erméglichen. Sie ist immer dann notwen-
dig, wenn im System rechtlich relevante Aktio-
nen wie etwa die Notenverbuchung stattfinden.
Somit sind solche Aktionen auf elektronischem
Wege, &hnlich wie bei der Unterschrift auf Papier,
nachvollziehbar und belegbar.

Zugang zum VSPL-System > |

Fir den Zugang zum VSPL-System sind Chip-
karte, Chipkarten-Leser und entsprechende Soft-
ware nétig, ist man eingeloggt, bedient sich das
VSPL-System wie ein ganz normaler Browser.
Damit der Zugang gelingt, miUssen im Hinter-
grund zahlreiche Serverdienste zusammen-
spielen: An erster Stelle steht die Public Key
Infrastructure (PKI). Hier sind alle 6ffentlichen
Daten, die zur Chipkarte gehdren, hinterlegt. Die
PKI1 wurde zusammen mit dem Rechenzentrum
aufgebaut, das sie nun auf Basis des etablierten
Systems RUBIKS betreibt. Die Kommunikation
zwischen allen beteiligten Serverkomponenten ist
hoch verschliusselt, sodass von jedem inter-
netfahigen Rechner ein sicherer Zugang zum

VSPL-System moglich ist.

Kl i3
Die Nutzer des VSPL-Systems kénnen sich auf ver-
schiedene Weise mit dem System vertraut ma-
chen: FUr Lehrende und Modulbeauftragte wer-
den Einfuhrungsveranstaltungen angeboten. Fir
Studierende finden eigene Infoveranstaltungen
statt. FUr die personliche Beratung wird es wéah-
rend des Semesters vier Termine pro Woche ge-

Einfuhrungs-Konzept

ben. Die Systembetreuer der einzelnen Fakulta-
ten kénnen den Support vor Ort Ubernehmen. Das
RZ Ubernimmt den ,,First Level Support®, sodass
alle Probleme an eine zentrale Stelle gemeldet und
von dort zur Bearbeitung weitergegeben werden.
AuRerdem wird die Projektgruppe aus Mitarbei-
terinnen der Fakultaten, des Dezernats 6 und des
RZ diese Einfuhrung gemeinsam mit den Perso-
nalréten intensiv begleiten. Mehr Informationen
zur Einfuhrung der Bediensteten-Chipkarte ste-
hen im Internet, siehe Linkslage.

Martina Rothacker

Die digitale Signatur

Grundlage der digitalen Signatur ist ein asym-
metrisches Verschlisselungsverfahren. Bei der
Erstellung einer Chipkarte werden zwei Schliis-
sel generiert: ein geheimer, privater und ein
offentlicher. Der private wird vom Prozessor auf
der Chipkarte generiert und kann nicht ausge-
lesen werden. Der 6ffentliche Schliissel wird in
die PKI transferiert und steht dort jedem zur
Uberpriifung zur Verfiigung. Wird etwas mit
dem einen Schlussel verschlisselt, so kann es
nur mit dem dazugehdérigen anderen Schlis-
sel wieder sichtbar gemacht werden.

Bei der digitalen Signatur wird durch ein ma-
thematisches Verfahren ein sog. Hash-Wert be-
rechnet, der eine Art Fingerabdruck des zu sig-
nierenden Dokuments darstellt (vergleichbar
mit der Quersumme einer Zahl). Das besonde-
re ist, dass es unmdglich ist, ein Dokument mit
sinnvollem Inhalt zu erzeugen, das einen vor-
gegebenen Hash-Wert besitzt. Eine Verande-
rung des signierten Dokuments unter Beibehal-
tung des Hash-Wertes ist deshalb unmdéglich.
Der Hash-Wert wird dann mit dem privaten
Schlissel verschlusselt. Das Ergebnis ist die
digitale Signatur. Zu ihrer Uberpriifung braucht
man zunéchst wieder das Dokument, muss den
Hash-Wert bilden und mit dem 6ffentlichen
Schlissel die digitale Signatur entschlisseln.
Stimmt das Ergebnis mit dem Hash-Wert Giber-
ein, ist die Signatur gultig.
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Vertrauen ist (fast)
alles
IT-Risikomanagement ist in Deutschland
D schon lange Pflicht per Gesetz und somit
inzwischen auch fester Bestandteil der re-
gelméaRigen Prifungen durch die Wirtschafts-
prufungsgesellschaften. Gefangen im Netz der
Pflichten und Gesetze Uibersieht man leicht, dass
IT-Risikomanagement ein nutzbringendes Instru-
ment zur wert- und erfolgsorientierten Unter-
nehmenssteuerung ist. Nattirlich sind die Risiken,
die durch den Einsatz von Informations-
technologie verursacht werden, nicht die einzigen,
die das Fortbestehen eines Unternehmens oder
einer Organisation gefahrden kdnnen. Aber viele
dieser ,traditionellen* Risiken wie Markt-, Finanz-
markt- oder Leistungsrisiken hdngen inzwischen
von der Zuverlassigkeit der IT-Systeme ab.
Es existieren viele unterschiedliche Formen des
Risikomanagements. Manche identifizieren
Risikofelder entlang der unternehmensinternen
Geschéftsprozesse und erstellen dann Alternativ-
kataloge zur Risikobewéltigung; andere orientie-
ren sich bei der Erstellung eines Sicherheits-
konzepts oder bei der Revision der Besténde stark
an den nationalen und internationalen Standards.
_4| Internationale Standards LI
Leider gehen immer noch viele Ansatze des
Risikomanagements davon aus, dass eine techni-
sche Innovation per se die IT-Risiken abwenden
kann. Diese produkt- und technologiezentrische
Betrachtung fuhrt dazu, dass nicht die strategi-
schen und operationalen Unternehmensziele, son-
dern die Verfugbarkeit bestimmter Soft- und Hard-
ware Uber den Einsatz von MalRnhahmen zur Ab-
wehr der Risiken bestimmt.
Alle MaBnahmen des Risikomanagements dienen
dem Ziel, ein ,,Mehr* an Sicherheit der I1T-Syste-
me zu erreichen. Dabei ist die Sicherheit — und
diese Betrachtungsweise verbreitet sich
neuerdings explosionsartig in der Szene — nur ein
Mittel zum Zweck; es handelt sich letztendlich
darum, ein Vertrauensverhaltnis zwischen den
interagierenden Parteien zu erzielen und aufrecht-
zuerhalten. Vertrauen in die Zuverléssigkeit der
Systeme ist ein breiter gefasster Begriff als der der
IT-Sicherheit. Er beinhaltet auBer technischen
auch soziologische, rechtliche und ékonomische
Aspekte und erfordert deshalb eine interdiszipli-
nare Herangehensweise. Das Instrumentarium
des Trust-Managements wurde weitgehend aus
dem Umfeld des IT-Risikomanagements Uber-
nommen. So z.B. die oft eingesetzte Methode, die
sich an den ,,Assets”, also den Kernbereichen des
Unternehmens oder der Organisation orientiert.
Nach der Definition der Assets werden die System-
schwéchen analysiert und unerwiinschten Ereig-
nisse, die einen Wertverlust dieser Assets herbei-
fihren kénnen, identifiziert.
_4| Wahrgenommene Sicherheit LI
Beim Trust-Management wird Vertrauen in quan-
titativen und qualitativen GroRRen ausgedruckt. So
stellt z.B. die Zahl der Nutzer des Online-Banking
eine wichtige Gr6éRe dar. Neben Nutzerzahl,
Marktanteilen und vielen anderen Werten istauch
die sog. wahrgenommene Sicherheit ein wichti-
ger Asset fur das Trust-Management eines Unter-
nehmens. Sie entspricht nicht der tatséchlichen
Sicherheit, ist aber ungemein wichtig, was sich
immer dann zeigt, wenn z. B. die Medien Uber eine
Sicherheitsllicke berichten. Eine negative Darstel-
lung in den Medien kann dazu fuhren, dass das
Vertrauen der Nutzer in die Sicherheit der IT-Sys-
teme oder online-Dienstleistungen stagniert oder
erst gar nicht entstehen kann. Dieses Risiko ist
ubrigens fuir e-Government-Anwendungen deut-
lich héher als fiur Anwendungen der Privatwirt-
schaft — wie Ublich in demokratischen Systemen
unterliegen alle staatlichen Aktivitaten der Kon-
trolle der Offentlichkeit und insbesondere der
Medien.
Ziel des Trust-Managements ist es, MaBhahmen
zu definieren, die das Risiko solcher negativen
Ereignisse reduzieren. So ist es nicht unublich,
dass das Ergebnis der Asset-basierten IT-Risiko-
analyse nicht nur auf die Notwendigkeit von Ver-
schlisselung oder AuthentifizierungsmafRnahmen
hinweist, sondern auch MaBnahmen zum Schutz
vor dem Durchsickern von Informationen Uber
potentielle Sicherheitsliicken in die Presse oder
entsprechende Informationspolitik und Offentlich-
keitsarbeit im Fall der negativen Berichterstattung
festlegt. Aleksandra Sowa
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Der RUBeL rollt

Der sprichwdrtliche Rubel rollt zwar nicht
D fir die beiden Gewinner des gleichnami-

gen Wettbewerbs: Dafur kénnen sich der
Lehrverbund Neurowissenschaft und die Fakul-
tat der Geschichtswissenschaften tiber tatkréftige
Unterstitzung beim Auf- und Ausbau ihrer
"eLearning-Infrastruktur" freuen. Die Ausschrei-
bung RUBeL vom Rektorat in Zusammenarbeit
mit dem Multimedia Support Zentrum, dem Re-
chenzentrum, der Universitétsbibliothek und dem
Weiterbildungszentrum stellte den Bewerbern
keine finanzielle Bezuschussung in Aussicht, son-
dern die gebiindelte und engagierte Mitarbeit aus
den zentralen Einrichtungen.

Fit am Rechner ma-
chen entsprechende
Schulungen, die
das Weiterbil-
dungszentrum
der Ruhr-Uni
anbietet.
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Diese Dienstleistungen sind gezielt aufeinander
abgestimmt: Praktische Hilfe bei der Erstellung
digitaler Medien erhalten die Lehrenden im MSZ
an betreuten Projektarbeitsplatzen. Die UB arbei-
tet an dem fachbezogenen Lernportal "Virtual
Book" und unterstutzt bei der Vermittlung von
Informationskompetenzen. Das RZ steht bei tech-
nischen Fragen beratend zur Seite und program-
miert an der Integration fachbezogener Applika-
tionen in die Lern- und Lehrplattform Blackboard,
die bereits seit 2000 an der RUB genutzt wird.
Das Weiterbildungszentrum ist zustandig fir den
Bereich der mediendidaktischen Konzipierung
und Durchfiihrung der Veranstaltungen und ko-
ordiniert den gemeinsamen Support der zentra-
len Einrichtungen.
Um der wachsenden Bedeutung von elLearning
im Hochschulbetrieb gerecht zu werden, setzt
RUBeL auf Konzepte, die webgestutzte Lehre dau-
erhaft etablieren soll. Im Vordergrund steht dabei
die Qualifizierung von Mitarbeiterinnen und Mit-
arbeitern an den Lehrstuhlen.
Um von Beginn des Studiums an einen vertrau-
ten Umgang von mdglichst vielen Studierenden
mit webbasierten Lernelementen zu bieten, wer-
den im Rahmen von RUBeL in der Fakultat fur
Geschichtswissenschaften verstarkt "Inte-
grierte Proseminare" betreut. Die Projekt-
arbeit mit dem interdisziplinar ausge-
richteten Lehrverbund Neurowis-
senschaften, an dem Vertreter der Fakulta-
ten fur Biologie, Chemie, Psychologie und
die medizinische Fakultat beteiligt sind,
setzt einen Schwerpunkt auf die Erstel-
lung einer zentralen Sammlung far
multimedial aufbereitete Inhalte.
. Um die Wirksamkeit des Einsatzes
* von eLearning zuverlassig erfassen
zu kénnen, werden entsprechende
Seminare vom Lehrstuhl fur Pada-
gogische Psychologie prozessbe-
"'._ gleitend evaluiert.
RUBeL ist seit Juli dieses Jahres voll
im Gange: Projekt-Treffen, erste
Schulungen, Beratungsgespréache
und Programmierarbeiten bildeten
eine gute Grundlage fur einen er-
folgreichen Einstieg in das aktuelle
Wintersemester.
Holger Hansen, Jasmin Mittag
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Legal downloaden

Das neue Urheberrechtsgesetz — genau: Gesetz
zur Regelung des Urheberrechts in der
Informationsgesellschaft vom 10. September
2003 (BGBI | vom 12.09.2003, S. 1774) — erlaubt
es, urheberrechtlich geschitzte Werke und
Werkteile in Unterricht und wissenschaftlicher
Forschung in elektronischer Form zuganglich
zu machen. Das heil3t, sie diirfen sowohl elek-
tronisch gespeichert, als auch auf einem Server
zum Download angeboten werden. Darunter
fallen Texte aus elektronischen und gedruck-
ten Buchern, Beitrége aus elektronischen und
gedruckten Zeitschriften, Fotos, Bilder, Abbil-
dungen, Musik und Filme und anderes mehr.
Entscheidend ist, dass der Abruf aus einem
Datennetz nur durch einen konkret bestimm-
ten Kreis von Unterrichtsteilnehmern oder
Projektteilnehmern maglich ist.

Das fur den Datenabruf genutzte Netz kann so-
wohl ein Intranet als auch-das Internet sein; die
Zugriffsberechtigten missen sich, normalerwei-
se durch ein Passwort, zum Abruf legitimieren.
Die Werke bzw. Werkteile miissen im Netz zum
Abruf durch Studenten, Auszubildende, Hoch-
schullehrer; Dozenten oder im Rahmen des
wissenschaftlichen Gebrauchs durch einen
Kreis von gemeinsam wissenschaftlich Arbei-
tenden eingestellt worden sein.

Das Urheberrechtsgesetz besagt aber auch, dass
flr diese elektronische Speicherung und Bereit-
stellung ein Vergtitungsanspruch besteht. Kon-
kret ist fur jedes Werk bzw. Werkteil, das seit
dem Inkrafttreten des Gesetzes zum Abruf im
Rahmen von Unterricht oder Forschung auf ei-
nem Server gespeichert wurde, eine angemes-
sene Vergutung an die Verwertungsgesellschaf-
ten zu entrichten. Um dieser Verpflichtung
nachzukommen, laufen derzeit zwischen den
Verwertungsgesellschaften und den Landern
Verhandlungen Uber den Abschluss eines
Gesamtvertrages.- Es besteht bereits Einigkeit
dariiber, dass die Verwertungsgesellschaften auf
ihren Anspruch aus dem Jahr 2003 verzichten
werden und dass fur das Jahr 2004 eine pau-
schale Vergiitung entrichtet werden kann. Zur
Bestimmung der Pauschale laufen zurzeit Er-
hebungen an einzelnen Hochschulen, die
Auskunft tiber das MaR geben sollen, in dem
urheberrechtlich geschiitzte Werke in Unter-
richt und Forschung elektronisch zuganglich
gemacht werden.

Rainer Wojcieszynski
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Geraumig und sicher

»Cassandra“, ein einziger Windows2003-
D Server, hatim April die bisherigen drei CD-

ROM-Server ersetzt. ,,Cassandra“ bietet
mehr Festplattenplatz, ist sicherer und lauft sta-
biler als die alten Server.
Seit der Umstellung des Systems haben die CD-
ROM-Datenbanken auf dem neuen Server bereits
mehrmals Zuwachs bekommen. So hat die UB u.a.
vier neue interaktive Nachschlagewerke zur Bio-
logie und Biochemie im Angebot. Die Fachbiblio-

thek fiir Wirtschaftswissenschaften und die Bibli-
othek des geographischen Instituts nutzen
~Cassandra“ ebenfalls, um die Datenbanken
.NWB Steuerexpert”, ,,ZIS Geo* und ,,Geo Mono-
graphien* anzubieten. Das komplette CD-ROM-
Angebot der UB steht im Internet (s. Linkslage).
Weitere interessierte Bibliotheken, die netzfahige
CDROM-Datenbanken tber ,,Cassandra‘“ zur Ver-
fugung stellen moéchten, sind herzlich willkom-
men! Eva Kovac

Foto: Sponheuer

Rechnerarbeitsplatze fiir Benutzer in der Universitatsbibliothek.
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Weiterbildungs-
studium startet

Sich stetig weiterzubilden ist der Grund-
D stein, um Hackern und Viren immer einen

Schritt voraus zu sein. Das Weiterbildungs-
zentrum der RUB (WBZ) bietet daher ab April
2005 zum dritten Mal das weiterbildende Studi-
um «IT-Sicherheit» an und biindelt dabei das brei-
te Know-how der RUB: Mitveranstalter sind
EUROBITS, das Européische Kompetenzzentrum
fur IT-Sicherheit in Bochum, und die GITS AG,
Gesellschaft fur IT-Sicherheit. Als Kooperations-
partner sind das Rechenzentrum der RUB und das
Horst Gortz Institut (HGI), eine zentrale wissen-
schaftliche Einrichtung der RUB, beteiligt. An-
meldeschluss ist der 15. Februar 2005. Am 24. No-
vember 2004 (18 Uhr) informiert das WBZ alle
Interessierten Uber Inhalt und Ablauf des weiter-
bildenden Studiums.
Das grofie Interesse auch am zweiten Durchgang
des weiterbildenden Studiums hat gezeigt, dass
der Bedarf sehr hoch ist. Denn Systemad-
ministratoren sind weit mehr als technische Ver-
walter: Sie sind die Sicherheits-Manager in ihrem
Unternehmen fiir die gesamte elektronische Kom-
munikation.
Das berufsbegleitende Angebot richtet sich an
Fach- und Fuhrungskréfte in Betrieben, Verwal-
tungen, Verbénden und Bildungseinrichtungen,
die einschlagige Kenntnisse und Erfahrung mit
Betriebssystemen, Browsern und E-Mail-Pro-
grammen haben. Die Teilnehmer belegen 13
Module in einem Zeitraum von 13 Monaten.
Jens Wylkop
Informationen und Anmeldung: Dipl.-Ing.
Bernhard Christmann, Dipl.-Okol. Béarbel
Heidbreder, Weiterbildungszentrum der RUB, Tel.
-26735, E-Mail: wbz@rub.de
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elLearning integriert sich

Studierende, die einen elLearning-Kurs
D Uber die web-basierte Lernplattform

Blackboard besuchen wollen, haben fir
ihre Anmeldung bisher die groRRe Freiheit: Sie
kdnnen sich einen beliebigen Namen aussuchen,
dazu ein Kennwort wahlen und eine beliebige E-
Mail-Adresse angeben. Beim Start von Blackboard
klappte das so auch problemlos, inzwischen ver-
waltet Blackboard allerdings 920 Kurse und
24.000 Benutzer, von denen z.Z. 15.500 in
mindestens einem Kurs eingeschrieben sind.
Unter diesen Umstédnden offenbarte die bisheri-

ge Praxis daher ihre Nachteile: Studierende muis-
sen sich verschiedene Benutzernamen fur ver-
schieden Dienste der Hochschule (wie Internet-
zugang, eLearning, Bibliotheksnutzung) merken,
und selbst wenn sie den gleichen Namen benut-
zen, werden die Kennworte nicht untereinander
abgeglichen. Auflerdem haben Uber 70 Prozent
der eingetragenen Benutzer eine E-Mail-Adresse
angegeben, die nicht zur Ruhr-Universitat gehort.
Die Erfahrung hat gezeigt, das ca. zehn Prozent
der E-Mails nicht zustellbar sind, weil die ange-
gebenen Adressen nicht (mehr) stimmen.

Anzeige

Um die Sache zu vereinfachen, wird daher bis
zum Sommersemester 2005 das Benutzer-
management von Blackboard in RUBIKS, die zen-
trale Kundenverwaltung der Universitat, inte-
griert. Jeder Angehorige der RUB kann eine zen-
trale Zugangskennung fur die IT-Dienste der RUB
und eine E-Mail-Adresse beantragen. Studieren-
de erhalten diese auf Wunsch schon bei der Im-
matrikulation. Diese Kennung dient nun auch als
elLearning-Zugang. Die E-Mail-Adresse fur die
Registrierung in Blackboard ist dann die RUB-E-
Mail-Adresse.

Flr bereits eingetragene Benutzer wird es einen
einfachen Migrationspfad geben. Die Integration
in RUBIKS vereinfacht den Umgang mit eLear-
ning ab dem WS 05/06 noch zusétzlich: Fur Kur-
se, die im VSPL (s. Seite 2) als eLearning-unter-
stltzte Kurse angeboten werden, wird automa-
tisch ein Blackboard-Kurs erstellt. Anmeldungen
dazu Uber VSPL werden automatisch tibernom-
men. Im Studierendenportal Campus-Office gibt
es einen direkten Link zum Blackboard, Gber den
man ohne erneutes Login Eintritt hat.

\olker Riedel

Anzeige
228 X 322 mm
linke Seite
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Datenschutz:
Umsicht und Augenmal3

Prof. Dr. Thomas Herrmann, Inhaber des
Lehrstuhls fur Informations- und Technik-
management am Institut far Arbeitswissen-
schaft, ist neuer Datenschutzbeauftragter
der RUB. Ihm zur Seite steht der Informati-
ker Kai-Uwe Loser. Uber ihre Aufgaben und
Ziele sprachen mit dem Datenschutz-Team
Meike Drie3en und Rainer WojcieszynskKi.

RUBDits: Herr Prof. Herrmann, Sie sind vor kur-
zem erst aus Dortmund an die RUB gekommen.
Wie kam es, dass Sie Datenschutzbeauftragter
geworden sind?

Prof. Thomas Herrmann: In Dortmund war ich
Prorektor fur das Ressort Infrastruktur und Me-
dien, das Aufgabenfeld reichte da vom Aufbau der
IT-Infrastruktur bis hin zur Koordination der Zu-
sammenarbeit zwischen Medienzentrum, Bibli-
othek und Rechenzentrum. Dabei hat sich gezeigt,
dass Datenschutzfragen bei der Erneuerung der
IT-Infrastruktur immer wieder wichtig sind. Auch
in meinem Fachgebiet —ich habe
in Dortmund das Fach Informa-
tik und Gesellschaft vertreten —
ging es u.a. um Datenschutz: Wir
haben die Frage: ,\Welchen Ein-
fluss hat der Einsatz von Infor-
mationstechnik auf die Gesell-
schaft?** am Beispiel der Arbeits-
welt vertieft. Ich habe z. B. eine
Vorlesung ,,Datenschutz fur Infor-
matiker“ gehalten. Als ich dann
hierher gekommen bin, habe ich
mein interesse an einer Aufgabe
signalisiert, bei der ich meine Er-
fahrungen einbringen kann. Es
wurde dann die Mdglichkeit ge-
pruft, das Amt des Datenschutz-
beauftragten zu tbernehmen,
was sich ja schlieBlich auch ver- |
wirklichen lieR. Ich wollte den
Verantwortungsbereich, den ich
vorher innehatte, auch nicht vél-
lig aufgeben.

RUBDbits: Sie tben das Amt des Datenschutzbe-
auftragten ja parallel zu lhrer Tatigkeit in der
Arbeitswissenschaft aus, Herr Loser ist hauptamt-
lich damit beschéftigt?

Kai-Uwe Loser: Ja, genau. Ich arbeite gleichzei-
tig dem Datenschutzbeauftragten der RUB und
dem der Uni Dortmund zu. Es geht darum, Mit-
arbeiterinnen und Mitarbeiter zu schulen, ihnen
Beratung anzubieten, die Auf’endarstellung zu
Ubernehmen, fur die Betroffenen Ansprech-
partner zu sein. Betroffene sind eigentlich alle,
deren Daten verwaltet werden, Studierende, Mit-
arbeiter, jeder, der Bedarf hat. Fiir Problemfélle
steht der Datenschutzbeauftragte immer zur Ver-
fagung.

RUBDits: Damit sind wir ja schon bei den Auf-
gaben des Datenschutzbeauftragten: Worin sehen
Sie die, und wie wollen Sie in Zukunft auch aktiv
tatig werden?

Herrmann: Das muss man ein bisschen aufglie-
dern: Es gibt zunachst einmal Aufgaben, bei de-
nen der Datenschutzbeauftragte reagieren muss.
Er muss zur Verflgung stehen, wenn jemand ein
Datenschutzproblem hat, hier an der Ruhr-Uni-
versitat. Dann haben wir landesweit und auch hier
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im Hause viele EDV-Verfahren, die im Stadium
der Einfihrung sind, bei denen personen-
bezogene Daten verarbeitet werden. Flr sie muss
eine sog. Vorabkontrolle erstellt werden. D.h. man
muss fragen, ob die Technik und das organisato-
rische Verfahren so gestaltet sind, dass der Da-
tenschutz eingehalten wird: Gibt es z. B. Risiken,
dass etwa jemand von aulRen Zugriff hat oder dass
jemand Daten unbemerkt verandern kann oder
dass Daten verloren gehen kénnen? Falls Proble-
me erkannt werden, muss Abhilfe geschaffen
werden. Nur nach einem positiven Votum des Da-
tenschutzbeauftragten kdnnen diese Verfahren
dann eingefiihrt werden oder vom Probebetrieb
in den reguléren Betrieb tibergehen.

RUBDbits: Welche Verfahren kénnten das zum
Beispiel sein?

Herrmann: Ein Beispiel dafiir ist VSPL, die
online-Verwaltung von Studien- und Priufungs-
leistungen. Die zu prifende Verarbeitung von
Daten umfasst den gesamten Weg von der Erhe-

Neues Datenschutzteam: Prof. Thomas Herrmann (l.) und Kai-Uwe Loser.

bung der Daten bis hin zum Abruf fir die Auffor-
derung zur Rickmeldung oder zur Verwendung
von Daten fur Statistiken. Bei der statistischen
Weiterverarbeitung missen wir z. B. darauf ach-
ten, dass die Daten tatsdchlich anonym bleiben.
Die Daten durfen auch nur fiir den Zweck ver-
wendet werden, fur den sie erhoben wurden. Ein
anderes Problem ist, dass die Erhebungsunter-
lagen nicht herumliegen oder fahrlassig entsorgt
werden dirfen. Auch die Datensicherung prufen
Wir.

RUBDbits: Die Grundlage des ganzen ist das Da-
tenschutzgesetz?

Herrmann: Die Grundlage ist ein ganzer Rah-
men von Gesetzen. Es ist leider so, dass das Da-
tenschutzgesetz ein Auffanggesetz ist. Es gilt
immer dann, wenn es nicht eine andere Rechts-
vorschrift gibt, die das spezieller regelt. Ein Bei-
spiel daftir wére das Landespersonalvertretungs-
gesetz, in dem Hinweise stehen, wie die Verarbei-
tung personenbezogener Daten von Mitarbeitern
mitzubestimmen ist, die beim Land beschaftigt
sind. Oder wenn die Ermittlungsbehérden kom-
men und wollen Studierendendaten haben, dann
reicht es nicht, ins Datenschutzgesetz zu gucken,

sondern dann muss man sich mit den Regelun-
gen zur inneren Sicherheit befassen. Oder ein all-
tagliches Beispiel: Da kommen Studierende in
meiner Vorlesung zu mir und sagen: Ich bin ge-
rade nach Bochum gezogen und zwei Tage spa-
ter hab ich von der GEZ die Aufforderung im
Briefkasten, mich zu meiner Mediennutzung zu
erklaren — dabei diurfen die doch gar nicht wis-
sen, dass ich umgezogen bin! Aber sie dirfen es
doch, weil im Einwohnermeldegesetz eine Pas-
sage steht, dass das genau erlaubt ist. Das macht
die Sache naturlich auch schwierig. Ich selbst bin
kein Rechtsexperte fur die Detailfragen, ich ken-
ne die Grundstruktur und weil3, wo ich Rechts-
beistand finde, wenn er gebraucht wird.

Aber zuriick zu den aktiven Aufgaben: Wir bera-
ten des Rektorat im Vorfeld bei der Planung neuer
Infrastruktur, wir sensibilisieren die Mitarbeiter
fur Datenschutzfragen — z. B. ist den wenigsten
bewusst, dass bestimmte Datenschutzvorschriften
zu beachten sind, wenn sie Teilnehmerlisten in
ihren Laptops fuhren, z.B. mit
den Noten der Teilnehmer.
Gegebenenfalls missen dann z.
B. Verschlisselungstechniken
zum Einsatz kommen. Auch
dartber informieren wir. Im
Zweifel soll der Datenschutzbe-
auftragte auch hingehen und
sagen kdnnen: ,Ich mdéchte
jetzt mal diese Maschine se-
hen!* Wichtig istauch: Esistein
Verfahrensverzeichnis zu fuh-
ren, damit man weif3, wo was
an Daten erhoben und wie es
verarbeitet wird. Kurz: Wir
mussen ein ganzes Konzept —
auch mit externer Hilfe — ent-
wickeln, um diesen Zielen ge-
recht zu werden. Die Koopera-
tion mit der Universitat Dort-
mund wird dabei helfen, effizi-
ent zu arbeiten.

RUBDits: Wie ertrdumen Sie
sich die Situation an der RUB in funf Jahren?
Herrmann: Alle Mitarbeiter der RUB miuissen
entsprechend ihrer Aufgaben tber den Daten-
schutz informiert sein. Das kann per Schnellein-
stieg mit einer Broschure oder einem online-Leit-
faden passieren, und bei Bedarf Uber Vertiefungs-
maoglichkeiten, z. B. Uber Kurse oder persdnliche
Beratung. Wir missen die Leute sensibilisieren
fir das Thema, so dass sie sich aus Uberzeugung
damit beschéftigen, und wir mdchten, dass sie
AugenmaRB entwickeln. Im Hintergrund einer
Risikoabschatzung steht immer die Frage ,Wie
sieht ein realistisches Angreiferszenario aus?
Welches Gefahrdungsrisiko muss jemand erwar-
ten? Wie lasst sich darauf angemessen reagieren?
Loser: Datenschutz istimmer ein Prozess: In funf
Jahren wird es ganz andere IT-Systeme geben, als
heute.

Herrmann: Wir wollen auf Dauer auch eine
Informationsplattform fur Datenschutz in den
beiden Hochschulen erstellen. Die Kooperation
zwischen Bochum und Dortmund kann auch
dabei sehr hilfreich sein, um schon einmal be-
handelte Datenschutzfragen zu sammeln und den
auskunftsuchenden zur Verfuigung zu stellen.

Server inklusive Service bietet das Rechen-

Mieten oder Kaufen
D zentrum zum Kauf oder zur Miete an: Seit
etwa anderthalb Jahren sind die sog.

,Blade-Server” im Einsatz. Wie der Name schon
sagt, sind die leistungsfahigen Rechner auflerst
kompakt gebaut. Ihr Einsatzzweck: Ein Server soll
fir genau einen Zweck ausgelegt sein. Preisgiins-
tige Hardwarekomponenten sollen eine leichte
Skalierbarkeit ermdglichen. Eine automatisierte
Installation und Softwarepflege soll mdglich sein,
und last but not least: Die Server sollen im Auf-
trag von Instituten als File- bzw. Applikations-Ser-
ver betrieben werden.

Der Service des RZ umfasst neben der Aufstel-
lung in einem klimatisierten Raum und der Bat-
teriepufferung zur Sicherung gegen Stromausfélle
die Erstinstallation des Betriebssystems, das re-
gelmaRige Update mit Sicherheitspatches und Ser-
vicePacks, Backups mit wdchentlicher Gesamt-
und taglicher Anderungskonserve. Institute erhal-
ten administrativen Zugriff auf ihre Server, um
z.B. Spezial-Software selbst zu installieren.
Momentan sind 64 Blade-Server in Betrieb, 18
davon im Kundenauftrag, u.a. der ,benutzer.ub’
(OPAC-)Server, der Katalog der Mathematik-Bi-
bliothek, die Gefahrstoff-Datenbank des Haupt-
sicherheitsingenieurs, ein e-Learning-Server, ei-
ner fiir ,bestimmen-online.de’ und mehrere Files-
erver fir Windows-Clients. Funf weitere sind
schon bestellt. Das RZ benutzt diese Server u.a.
fur die Kundendatenbank, den DNS- und den
Mail-Service, als WWW-Proxy-Server, fr Imperia,
die Sophos-Antivirus-Software, eine Access-Da-
tenbank und die Selbstlernsoftware Skillspace.

Klaus Hackenberg
Rl i

Zwei Typen Bladeserver der Firma Compag/HP
sind derzeit im Einsatz: Der BL10e (1 Prozessor
mitlGHz und 1IMB L2-Cache, 1Gbyte Hauptspei-
cher und 40Gbyte IDE-Platte), und der BL20p
(1-2 Prozessoren mit 2,8 GHz, 1-8 Gbyte Haupt-
speicher, 36, 72 oder 143 Gbyte SCSI-Platte mit
Hardware-Raid-Controller). 48 BL20p (oder 160
BL10e) Blade-Server kénnen in einen 19“ Rack-
Schrank eingebaut werden. Als Betriebssysteme
kommen Linux und Windows zum Einsatz, und
zwar RedHat Advanced Server 3.0, Windows
2000 Server und Windows 2003 Server.

Technische Daten

Neuer
Direktor
des HGI

Prof. Dr.-Ing.

D Christof Paar

(Lehrstuhl fur Kom-
munikationssicherheit)
neuer Direktor des
Horst Gortz Instituts
flr Sicherheit in der
Informationstechnik.
Er ist der Nachfolger
von Prof. Dr. Hans
Dobbertin.

Seit Juli 2004 ist
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Die Enigma im Auto Spielend verschlusseln

Schon heute sind 90 Prozent (!) der Inno-
D vationen im Automobilbereich Elektronik-

und IT-basiert, und Fahrzeuge der oberen
Preisklasse haben bis zu 80 (!!) Mikrorechner an
Bord. Heutige Anwendungen umfassen grundle-
gende Fahrzeugfunktionen (Motorsteuerung,
Bremsen), Sekundarfunktionen wie (Wegfahr-
sperre, Fensterheber) und Infotainment-Anwen-
dungen wie Navigationssysteme und in-car En-
tertainment. Ein Aspekt der modernen Informa-
tionstechnik, der dramatisch and Bedeutung ge-
winnt, ist die Absicherung all dieser Funktion
gegen Missbrauch. Trotz der grof3en Rolle, die I T-
Sicherheit in der modernen Automobiltechnik
spielen wird, ist dieses Thema bisher kaum dis-
kutiert worden. Die Liste von Beispielen mit
Sicherheitsbedarf ist lang:
Software-Integritat: In den letzten Jahren ist das
Thema,,Flashen*, d.h. Anderungen der eingebet-
teten Software, extrem wichtig geworden. IT-Si-
cherheit spielt eine groRe Rolle: Zum einen soll
unautorisiertes Chip-Tuning verhindert werden,
zum anderen mochten Hersteller Software-Up-
dates kommerziell anbieten. Notwendiger Grund-
baustein hierfur sind Datensicherheitsfunktionen.
Digital Rights Management: In Zukunft wird es
immer mehr Anwendungen geben, bei denen es
gilt, digitale Inhalte im Auto Regeln zu unterwer-
fen, z. B. Kartendaten fiir Navigationssysteme oder
in-car Entertainment (Musik, Film).
Diebstahlschutz: Dies ist wahrscheinlich in Form
der Wegfahrsperre die alteste Fahrzeugan-
wendung, in der moderne kryptographische Me-
thoden zum Einsatz kommen. Weitergehender
Diebstahlschutz, z.B. von Komponenten, durch

Kryptographie ist im Bereich des Machbaren.
Rechtliche Zwéange: Bei manchen Anwendungen
schreibt der Gesetzgeber IT-Funktionen vor, z.B.
elektronische Fahrtenschreiber in LKWs oder
Maut-Systeme. Solche Systeme miissen gegen Ma-
nipulationen geschiitzt sein.

Eingebettete Systeme erfordern andere
Sicherheitsldsungen als Computernetze, fur die
Losungen wie z.B. Verschlisselungssoftware,
Firewalls, Intrusion Detection Systems u.a. zur
Verfiigung stehen.

eurobits, das Européische Kompetenzzentrum fur
IT Sicherheit an der Ruhr-Universitat Bochum,
hat international eine Spitzenposition auf dem Ge-
biet der IT-Sicherheit fur automobile Anwendun-
gen. Seine einzigartige Struktur aus Spitzen-
forschung an der Uni und privatwirtschaftlich
operierenden Unternehmen hat maf3geblich zu
den ersten Erfolgen auf diesem Gebiet beigetra-
gen. Auf der Universitéatsseite stellen Forscher des
Horst Gortz Instituts fur 1T-Sicherheit (u.a. Prof.
Christof Paar und Prof. Ahmad Sadeghi) moderns-
te Sicherheitstechnologien fur eingebettete An-
wendungen zur Verfigung. Die GITS AG hat mit
der Konferenzreihe ESCAR — Embedded Security
in Cars das erste internationale Forum fur das
Thema geschaffen. SchlieBlich werden durch die
escrypt — Embedded Security GmbH die
Technologien des HGI in kommerzielle Lésun-
gen umgesetzt. Die escrypt GmbH, das jungste
Mitglied im eurobits Verbund, wurde Ende 2003
gegrundet und zahlt nach nur neun Monaten
schon alle filhrenden deutschen Automobilhers-
teller zu Ihren Kunden.

Aleksandra Sowa

Der Lehrstuhl fur Kryptologie und IT-Si-
D cherheit (Cryptology and IT-Security,

CITS) veranstaltet ab Januar 2005 den
Mystery Twister, einen internationalen Wettbe-
werb, der Grundwissen uber Kryptologie einer
breiten Offentlichkeit zuganglich macht, sich aber
auch an Experten richtet.
Computernutzer verwenden standig verschiede-
ne Arten von Kryptologie, oft ohne es zu wissen.
E-Mail Programme sind mit Verschlisselungs-
software verbunden, wie das weit verbreitete

Pretty Good Pri-
vacy (PGP), und In-
ternetbrowser stellen
abgesicherte Verbindun-
gen her. Haufig arbeitet die Verschlisselung un-
bemerkt, und den Anwendern ist nicht klar, wie
stark bzw. schwach ein Verschlisselungs-
verfahren ist oder als wie vertrauenswurdig ein
digitales Zertifikat eingeschéatzt werden kann.
Mystery Twister soll dazu beitragen, dass der Ein-
satz der Kryptographie nicht mehr nur als ,,kryp-
tisch* angesehen wird. Auf spielerische Weise ver-
mitteln wir die nétigen Informationen und Er-
klarungen, so dass jeder verstehen kann, was sich
im Prinzip bei Krypto-Anwendungen abspielt.
Im Verlauf des Wettbewerbs Mystery Twister wer-
den Aufgaben gestellt, insgesamt 13 Crypto-
Challenges (CC1 bis CC13) mit steigender

B EIN AUSFUHRLICHER BESUCH IM COPY-SHOP DES ASTA
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Schwierigkeit, wie etwa eine verschliisselte Nach-
richt zu entschlusseln oder eine digitale Signatur
zu falschen. Dadurch ergibt sich ein querschnitt-
artiger Uberblick, der an ausgewéhlten Themen
die Anwendungen der Kryptologie aufzeigt.
Auf der Homepage des Wettbewerbs (siehe Links-
lage) steht eine Datenbank als Knowledge Base
zur Verfugung, die Informationen rund um die
Kryptologie enthdlt, und insbesondere direkte
Hinweise und Hilfsmittel fir die CryptoChallenges
liefert. Der erste Level erfordert keine Pro-
grammierkenntnisse.

Towrs e,;zyj

Programme zum Beispiel zur Haufigkeitsanalyse
von Symbolen in Chiffraten werden in animierter
Form auf der Homepage des Wettbewerbs bereit-
gestellt.

Die erfolgreiche Teilnahme an Level | ist ein gu-
ter Einstieg in Level 11, der sich an Fortgeschritte-
ne wendet. Level 111 richtet sich dann an die welt-
weit fuhrenden Krypto-Experten und geht bis an
die Grenze dessen, was nach heutigem state of
the art in der Kryptanalyse als angreifbar einge-
stuft werden kann. Und CC13 wird diese Grenze
sogar Uberschreiten: Deren Losung wirde einen
wesentlichen Fortschritt in der Kryptanalyse be-
deuten. Magnus Daum
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Eine der Lieblingsbeschaftigungen von
D Studierenden ist das Kopieren. Kopieren

kommt vor Studieren, denken wir uns.
Meist kopieren wir ganze Buicher, zumindest aber
vollstandige Kapitel — und das alles nur, um un-
ser akademisches Gewissen zu beruhigen. Diese
Rechnung geht zwar nicht immer auf, da wir spa-
ter in Selbstzweifeln versunken vor einem me-
terhohen Stapel ungelesener Kopien sitzen, aber
wenigstens haben wir guten Willen bewiesen —
und ganz nebenbei Bekanntschaft geschlossen
mit Uli Schorn vom Copy-Shop des Asta.
Man hort ihn selten reden — in der Schlange ste-
hend, wartet man eigentlich nur auf einen einzi-
gen magischen Satz: ,,Nummer Acht is’ frei!” Die
Kopierorgie kann beginnen. Wahrenddessen hat
Uli Schorn, der Besitzer des Asta-Copy-Shops im
GB-Foyer, immer ein waches Auge Uber jeden
seiner zwolf Kopierer. Denn bisweilen geht schon
mal ein Kopierer zu Bruch, doch dazu spater.
Seinen ersten Job an der Uni bekam der 49-jah-
rige 1989 in der Druckerei. Als 1996 die damali-
ge Chefin des Copy-Shops, den es schon seit den
70er Jahren gibt, ihren Dienst quittierte, sprang
er in die Bresche und machte sich quasi selbst-
standig. Jetzt ist er zwar beim Asta angestellt (der

‘Herrscht,im GB-E,"oyer Uber zwolf Kopierer:
Uli'Schorn vom Copy-Shop des Asta

z.B. die Preise festlegt), aber: ,Man ist halt sein
eigener Chef — da kann man den Laden auch mal
zumachen ..!* Das passiert allerdings so gut wie
nie: Um studierendenfreundliche Offnungszeiten
zu garantieren, hat Uli Schorn inzwischen zwei
studentische Hilfskréfte eingestellt, die ihn wir-
dig vertreten, wenn er selbst nicht da ist.

Wer den Copy-Shop nur in seiner heutigen Form
kennt, weil3 nicht, was man fruher dort erleiden
musste: ohne Klimaanlage, mit vielen heil3-
laufenden Geréten in einem stickigen Raum, di-
rekt hinter der sonnenbeschienenen sudlichen
Fensterfront des GB ... Im Zuge des Umbaus im
GB wurde der Copy-Shop an seinen jetzigen Platz
verlegt und ganz neu gestattet. Ein Mitsprache-
recht hatte Schorn dabei zwar nicht. Aber be-
schweren mag er sich auch nicht: Der Copy-Shop
liegt nun zentraler hinter einer einladenden Glas-
front, und schon kurz nach dem Umzug wurde
eine Klimaanlage eingebaut. So ist der Copy-Shop
an heifen Sommertagen fast zu einem Refugium
fir kopierfreudige Studierende geworden — und
Schorn und seine Mitarbeiterinnen haben nicht
mehr unter der Hitze zu leiden.

Aber trotz guter Luft gibt Schorn zu: ,,Es kommt
schon mal vor, dass man abends mit Kopfschmer-

zen nach Hause geht Das liegt weniger am Kli-
ma als am Larm der zwolf Maschinen und natir-
lich am Stress. Ob Studierende denn so schlimm
seien und so sehr nervten mit ihrer technischen
Unfahigkeit? ,,Nein, nerven kann man eigentlich
nicht sagen“, sagt Schorn, aber es regt ihn auf,
wenn ein Kunde jede Woche dieselbe Frage stellt
und dann immer noch nicht weil3, wie man eine
Kopie vergrofiert oder verkleinert. ,,Die horen
manchmal einfach nicht zu — und dann werd’ ich

schon mal sauer!*
Rl ol

Mitunter kommt es auch schon mal zu kleineren
Streits, ,,gerade um die Mittagszeit, wenn alle
sowieso schon genervt sind“, konkretisiert Uli
Schorn. Zur Stimmung und Gereiztheit an der Uni
haben er und seine Kolleginnen ihre eigene The-
orie entwickelt: Alle finf Jahre scheint es einen
Generationenwechsel unter den Studierenden zu
geben —und die gegenwartige Generation ist laut
Schorn ,,eine ganz nervése®. ,,iIm Moment rappelt’s
ohne Ende*, sagt er, und meint damit beispiels-
weise, dass einige Studierende um jede einzelne
Kopie feilschen. Vor Kurzem kam ein Student mit
190 (1) Fehlkopien an den Kassentisch — mal
wieder einer von denen, die die Schilder nicht
richtig lesen. ,,Der hat einfach dagestanden und
abwesend in die Luft geguckt, wahrend der Ko-
pierer nur leere Blatter ausgeworfen hat. Und
dann wollte er zuerst nicht bezahlen! Diese ,,Ich-
hab-doch-nichts-gemacht-Mentalitat wird wohl
immer ein Argernis bleiben — keiner will es ge-
wesen sein. ,Die Leute sagen dann: Die leeren
Blatter kann man doch einfach in den Kopierer
zurucklegen. Sie verstehen nicht, dass ich abends
jede einzelne Kopie abrechnen muss®, erklart
Schorn. Es geht nicht um das Papier, sondern um
den Zahlerstand, der an die Leasingfirma der Ge-
rate weitergeleitet werden muss. Und die wollen
schlief3lich auch ihr Geld.

Und nicht genug damit, dass manche Studieren-
den einfach nicht zuhdren: Es werden auch schon
mal komplette Kopierer zerstort! Allerdings ist das
zum Gluck bisher nur einmal vorgekommen und
war dariiber hinaus ein Unfall: Schorn erzahlt von
einem Studenten, dessen Perfektionismus sich
beim Kopieren in reine Zerstérungskraft verwan-

Kunst Gber Kopierern

delt hatte. Um den hésslichen schwarzen Strei-
fen in der Mitte der Kopie einer Doppelseite zu
vermeiden, presste er sein Buch so fest auf den
Kopierer, dass es plétzlich knackte — und er den
dicken Walzer durch die Glasscheibe gedriickt
hatte. Totalschaden. Vorsicht also.

Aber nicht immer sieht es so schwarz aus. Man
muss sich nur im Raum umsehen — und schon
springen einem riesige Phantasiegemalde und
Reliefs in den schreiendsten Farben ins Auge.
Anfangs waren die Wande des Copy-Shops noch
langweilig weill und kalt. Dann kam ein ehema-
liger Hausmeister des GB-Gebaudes auf die Idee,
einige seiner Kunstwerke auszustellen und das
gelangweilte Studierendenauge so von den wei-
Ren hohen Wanden abzulenken. Richtig identifi-
zieren, was sich hinter der Kunst verbirgt, kann
man zwar nicht, aber die Bilder sind wohltuende
Farbtupfer im betongrauen Uni-Alltag. Auerdem
regen sie den kunstliebenden Betrachter zum
Nachdenken an. Eins der Werke allerdings — den
WVirus* — hatte die Hausmeistergattin gern zurick.
Furs heimatliche Wohnzimmer vielleicht.

Alles in allem kann man also sagen: Uli Schorn
macht es uns nicht leicht, unsere Kopiersucht zu
Uuberwinden und endlich nur noch das zu kopie-
ren, was wir auch tatséchlich lesen. Aber dartber
wird er vermutlich ganz froh sein. Katrin Figge
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