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OTRS, DAS NEUE ZENTRALE HELPDESKSYSTEM

Hier wird geholfen

Computerprobleme einfach am Computer
D l6sen: Das neue Helpdesksystem des Re-

chenzentrums macht’s moglich. Mit dem
Open Ticket Request System (OTRS) stellt das Re-
chenzentrum jetzt eine vielfach bewihrte Open-
Source Losung als zentrales Helpdesksystem fiir
die ganze RUB zur Verfiigung. Zurzeit werden mit
dem System Supportanfragen an das Rechenzent-
rum sowie an das VSPL-Projekt (Verwaltung von
Studien- und Priifungsleistungen) bearbeitet. Die
Vorteile: OTRS kann als freie Software ohne An-
schaffungs- und Lizenzkosten eingesetzt werden.
Offene Quellen, und im Falle von OTRS auch gut
dokumentierte Schnittstellen, machten es zudem
moglich, das System nahtlos in die vorhandene
[T-Infrastruktur zu integrieren. Es ist aullerdem
sichergestellt, dass OTRS auch in Zukunft indi-
viduell an neue Anforderungen angepasst wer-
den kann.
Nicht nur das Rechenzentrum profitiert von der
,Offenheit“ des Systems. Die Benutzer konnen
in vielfaltiger Weise mit den zustdndigen Help-
deskbearbeitern kommunizieren. Das System ist
plattformunabhéngig, d.h. es wird keine Zusatz-
software auf den Computern der Kunden benétigt.
Lediglich ein Computer mit Internetanschluss und
ein Browser oder ein E-Mail Programm sind not-
wendig. Sollte einmal genau in diesem Bereich
das Problem liegen: Kein Problem! Der Telefon-
support des Servicecenters nimmt, sofern das Pro-
blem nicht direkt am Telefon gelost werden kann,
die Anfrage fiir den Kunden in das System auf.
Durch die Anbindung an die Rubiks-Datenbank
stehen den Helfern Kontaktdaten wie die Telefon-
nummer des Kunden sofort zur Verfiigung. Auch
Kunden ohne Benutzerkennung des RZ kénnen
erfasst und in der OTRS-eigenen Datenbank vor-
gehalten werden.

Damit es die Kunden leicht haben, Anfragen oder
Probleme (Tickets) ins System zu stellen, und die
Helfer diese Anfragen effizient abarbeiten kon-
nen, bietet OTRS ein System individuell konfigu-
rierbarer Warteschlangen (Queues), in welche die
Tickets einsortiert werden. Jeder Queue ist eine
Bearbeitergruppe zugeordnet. Neu eintreffende Ti-
ckets gelangen zunéchst in tibergeordnete Haupt-
queues. Dort werden sie, sofern moglich, von der
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- Sie verfiigen {iber eine giiltige Benutzerken-
nung des Rechenzentrums? Melden Sie sich
unter https://helpdesk.rz.ruhr-uni-bochum.de
am Webinterface an und geben Sie Ihr Anlie-
gen ein.

- Sie besitzen keine Benutzerkennung des Re-
chenzentrums? Sie mochten oder konnen das
Webinterface nicht benutzen? Schreiben Sie fiir
alle die Dienste des Rechenzentrums betreffen-
den Anfragen und Probleme eine E-Mail an rz-
helpdesk@ruhr-uni-bochum.de.

- Geht es um VSPL? Dann verwenden Sie
bitte die Adresse vspl-helpdesk@ruhr-uni-
bochum.de. So wird Ihr Ticket direkt in die
richtige Queue eingeordnet.

-Sie mochten uns Ihr Anliegen lieber in einem
personlichen Gesprich mitteilen? Sie haben
Probleme mit dem Internetzugang und/oder
Ihr E-Mail Zugang funktioniert nicht? Setzen
Sie sich mit dem Telefonsupport des Rechen-
zentrums in Verbindung, den Sie montags bis
freitags von 8 bis 18 Uhr unter 0234/32-24025
erreichen. Wenn [hr Problem am Telefon in
angemessener Zeit nicht direkt gelost werden
kann, nimmt der Telefonsupport gerne ein Ti-
cket fiir Sie auf.

zustdndigen Gruppe direkt bearbeitet (First-Level
Support), oder aber in eine Unterqueue (Second-
Level Support) oder sogar die Unterqueue einer
Unterqueue (Third-Level Support) verschoben
und von der dort zustindigen Spezialistengrup-
pe bearbeitet. So ist sichergestellt, dass die Kun-
den nichtlange nach den zustindigen Bearbeitern
suchen miissen, und die Bearbeiter wirklich nur
solche Tickets bearbeiten miissen, die ihrem Zu-
stindigkeitsbereich angehoren.

Uber das Webinterface, an dem sich die Kunden
mit der Benutzerkennung des RZ anmelden kon-
nen, sind jederzeit die Anfrage, Antworten oder
Nachrichten der Bearbeiter und der Status des Ti-
ckets einsehbar. Zusitzlich wird bei jeder neuen
Nachricht eine E-Mail an den Kunden verschickt.
Wer das Webinterface nicht nutzen kann oder
mochte, kann direkt aus dem E-Mail-Programm
auf die Nachricht antworten. Einzige Bedingung
dafiir, dass die E-Mail dem korrekten Ticket zuge-
ordnet werden kann, ist, dass die Ticketnummer
im Betreff der E-Mail erhalten bleibt. Damit steht
das Helpdesksystem auch Kunden ohne Benutzer-
kennung des Rechenzentrums zur Verfiigung.
Neben der effizienteren Bearbeitung von Kun-
denanfragen bietet das Helpdesksystem mit
seiner FAQ-Datenbank (FAQ = Frequently As-
ked Question, Haufig gestellte Fragen) noch ei-
nen weiteren Mehrwert: In einem dynamischen
Prozess entsteht eine qualitativ hochwertige L6-
sungsdatenbank. Die Kunden kénnen darin nach
Schliisselwortern suchen oder aber die gesamte
Datenbank nach Kategorien geordnet durchsto-
bern. So werden die Bearbeiter entlastet und die
Kunden finden erprobte und bewéhrte Losungs-
vorschldge fiir ihre Anfragen und Probleme.
Markus Passerschroer Markus.Passerschroeer@
rub.de, Tel.: -26940
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Viele Dienstleistungen an der
Ruhr-Universitat werden dop-
pelt und dreifach angebo-
ten. Nehmen wir als Beispiel die 6f-
fentlich zugidnglichen Mikrorechner-Ar-
beitsplédtze: Die UFOs in der Univerwal-
tung und der Unibibliothek werden vom
Dezernat 6 der Verwaltung betreut, die Re-
chercheterminals in der UB von der UB,
die Rechercheterminals in den Fakultéts-
bibliotheken in der Regel von den Fakul-
tiaten. CIP-Arbeitsplédtze werden von den
jeweiligen Fakultiten betreut, die zen-
tralen CIP-Plitze wiederum vom Re-
chenzentrum. Die jeweils erforderlichen
Kenntnisse und Fertigkeiten sind in allen
Féllen gleich.

Ein weiteres Beispiel liefern die vielen Ser-
ver fiir zentrale Dienste. Natiirlich findet
man die im Rechenzentrum. Aber auch
UB und UV betreiben eigene Server. Von
den Fakultiten und Lehrstiihlen ganz zu
schweigen. Mit den iiberall gleichen Pro-
blemen der Hardwarebetreuung, Betriebs-
systempflege, Datensicherung und IT-Si-
cherheit.

Koénnen wir uns das noch leisten? Verfiigen
wir noch tiber die personellen Kapazititen
mit den erforderlichen Kenntnissen?

Die zentralen I'T-Dienstleister an der RUB
haben erkannt, dass es so nicht weitergeht.
Mitdem Globalhaushalt und damit einher-
gehenden Personaleinsparungen vor Au-
gen droht ein massiver Qualitdtsverlust
bei den zentralen Dienstleistungen bis hin
zur Einstellung ganzer Dienste. Um dieser
Entwicklung entgegen zu wirken, haben
UB, UV und RZ schon im Herbst 2004 Ge-
spriache zur Entwicklung eines gemeinsa-
men ['T-Konzepts aufgenommen. Ziel war,
die bisherige Zusammenarbeit im Rah-
men eines ,best Practice“-Ansatzes zu in-
tensivieren und so moglichst viele Syner-
gieeffekte zu erwirtschaften. Nach einem
Jahr zeichnen sich erste Ergebnisse ab. So
unterstiitzt das RZ die Verwaltung massiv
bei der Einfithrung und beim Betrieb des
Studierenden-Informationssystems VSPL.
Auch bei der Betreuung von Endgeriten
(Mikrorechner, Projektionsgerite, Dru-
cker, CIP-Inseln) wollen beide Einrich-
tungen ihre Kapazititen biindeln. Die Ser-
verhosting-Dienste des Rechenzentrums
werden kiinftig von der Verwaltung fiir den
Betrieb ihrer Dienstleistungen genutzt —
so, wie dies auch jeder Fakultit und jedem
Lehrstuhl moglich ist. Weiterhin sollen
die ,RUBelf-Aktivititen von Weiterbil-
dungszentrum, Multimedia-Supportzent-
rum, Universitdtsbibliothek und Rechen-
zentrum zur Unterstiitzung des el.earning
gebiindelt und intensiviert werden.

Aber auch hochschuliibergreifend zeich-
nen sich Kooperationen ab. Das RZ der
RUB betreibt den eLearning-Server der
Uni Bonn. Im Rahmen der Softwarebe-
schaffung intensivieren die Rechenzen-
tren der NRW-Hochschulen ihre bislang
gute Zusammenarbeit durch die Beschaf-
fung von Landeslizenzen. Der Aufbau zen-
traler Verzeichnisdienste wird durch einen
regen Wissensaustausch begleitet. Und
im Ressourcenverbund NRW machen die
Hochschulen ihre Rechnerressourcen ge-
genseitig verfiighbar. Die Erkenntnis, dass
wir kiinftige Anforderungen nur gemein-
sam bewdltigen konnen, ist da. Packen
wir’s an. Rainer Wojcieszynski
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Pflaster auf Liicken
Im Rahmen seiner Vorkehrungen zur IT-
D Sicherheit stellt das Rechenzentrum seit
zirka zwei Jahren den Software Update
Service (SUS) zur Verfiigung. Dieses Microsoft-
System dient der automatischen Installation si-
cherheitsrelevanter Patches fiir die Betriebssyste-
me Windows 2000, Windows XP und der Windows
2003-Server-Familie.
Um auch Sicherheitsliicken in den Anwendun-
gen automatisch zu schlielen, hat Microsoft nun
die Erweiterung Windows Software Update Server
(WSUS) heraus gebracht. Mit diesem System kon-
nen nicht nur die Betriebssysteme, sondern auch
Anwendungen wie MS-Office, MS-SQL und MS-
Exchangeserver aktualisiert werden. Dieses neue
System wird nun auch vom RZ erfolgreich betrie-
ben. Die Umstellung von SUS auf WSUS hat rei-
bungslos funktioniert, so dass mittlerweile etwa
2.000 Systeme zentral vom Rechenzentrum mit
Microsoft-Patchen versorgt werden. Mehr Infor-
mationen und Installationshinweise finden sich
im Internet, s. Linkslage.
Frank Degenhardt, Marc Stuckenbriker

Rechendienste scheibchenweise

Was ist denn ein Bladeserver? — Diese Fra-
D ge interessiert die meisten unserer Kun-

den eigentlich iiberhaupt nicht. Obwohl
sie fast tdglich damit arbeiten. Zum Beispiel, wenn
sie E-Mail erhalten oder versenden. Oder iiber
den RUB-Proxy eine Internetseite aufrufen. Oder
einfach irgendeine Internetadresse aufrufen - die
Umwandlung des [P-Namens in eine [P-Nummer
erfolgt iiber den RUB-Domain-Nameservice, und
der lduft — natiirlich auf einem Blade.
Was ist aber nun ein Blade: Eigentlich nichts an-
deres als ein PC mit speziellen Bauteilen, die die
hohe Belastung als Server verkraften. Und der auf-
grund seiner Bauweise extrem wenig Platz beno-
tigt. So konnen bis zu 48 Bladeserver auf 0,5 qm
Stellfliche installiert werden.
Mittlerweile betreibt das Rechenzentrum 116
solcher Server. Einen GrofBteil davon fiir zentrale

Herr Recht bei der Kontrolle der Bladeserver

Dienste. Weil sie so schon ,,skalieren“. Sehen wir
uns zum Beispiel den Mailhost an. Friither wur-
den alle zentralen E-Maildienste iiber einen ein-
zigen Server abgewickelt. Dabei handelte es sich
um eine teure Vierprozessoranlage mit reichlich
Hauptspeicher. Angesichts von Viren- und Spam-
Schwemme wurde sie schnell zu klein und wir
standen vor der Entscheidung, den Mailhost durch
eine noch groBere und noch teurere Anlage aus-
zutauschen.

Stattdessen haben wir zunéchst nur die E-Mail-
checks auf Bladeserver ausgelagert. Dadurch wur-
de das Zentralsystem entlastet. Bei Bedarf wird
einfach eine zusétzliche Blade in die Schadcode-
priifung eingebunden. Wird der Mailhost erneut
iiberlastet, so wird ein weiterer seiner Dienste auf
eine weitere Blade ausgelagert. Somit konnen wir
unsere Hardware bedarfsgerecht einsetzen.

IT-AUSBILDUNG AN DER RUB

Ein anderes Einsatzfeld fiir die Bladeserver resul-
tiert aus ihrem relativ giinstigen Anschaffungs-
preis. Dadurch ist es moglich, Hardware fiir kri-
tische Dienste doppelt, sprich ,redundant® zu
betreiben. Ein Beispiel bietet die zentrale Kun-
dendatenbank des Rechenzentrums. Dafiir stehen
zwei solche Server zur Verfiigung. Wenn der eine
wegen Hardwareproblemen oder auch nur fiir ge-
plante Wartungs-Arbeiten ausfillt, iibernimmt der
zweite Server seine Aufgaben. So lassen sich Aus-
fallzeiten auf ein Minimum reduzieren.
Bladeserver werden jedoch nicht nur fiir die zen-
tralen Dienste eingesetzt. Mittlerweile laufen tiber
40 solcher Server im direkten Kundenauftrag. Als
Instituts-Fileserver, als Webserver oder als Server
fiir spezielle Anwendungen. Im Rahmen des ,,Ser-
verhosting“ tibernimmt das Rechenzentrum die
komplette Verantwortung fiir die Hardware und
das Betriebssystem. Die auf den Servern gespei-
cherten Daten werden regelmifig auf den zentra-
len Backupserver gesichert. Ganz zu schweigen
davon, dass die Server unter RZ-Bedingungen be-
trieben werden: klimatisiert, Notstrom- und bat-
teriegepuffert, zutrittsgesichert und funktionsii-
berwacht.

Apropos Funktionsiiberwachung: Hierfiir setzen
wir den ,,System Insight Manager® der Firma HP
ein. Dieser meldet dem Operateurleitstand umge-
hend eventuelle Hardware- oder Verfiigharkeits-
probleme. So kénnen wir haufig schon vor dem
Eintreten eines Fehlers notige Gegenmalinahmen
einleiten. Entsprechender Aufwand ist fiir die Soft-
warepflege erforderlich. Hier kommen je nach Be-
triebssystem verschiedene Werkzeuge zum Ein-
satz, die die Aktualitit des System gewéhrleisten:
WSUS, Redhat Softwareproxy, Antivirus-Server
oder Rapid Deployment Pack. Sie unterstiitzen
die Arbeit der Wartungsgruppe und gestalten die
vielen Server ,administrabel“.

Haben wir Ihr Interesse geweckt? Die Konditionen
fiir das Serverhosting finden Sie auf den Websei-
ten des RZ. Rainer Wojcieszynski
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Vom Newbie zum Spezialisten

Aus iiber 300 Bewerbern
D wurden sie ausgewidhlt —
13 Fachinformatiker-Azubis
und einer zum IT-Systemelektroni-
ker. In den kommenden drei Jahren §
werden sie die vielfdltigen Kompe-
tenzen und Ausstattungen der Ruhr-
Universitét fiir eine breit gefacherte
Ausbildung nutzen. Am Ende ih-
rer Ausbildung wird dann die Ab-
schlusspriifung vor der Industrie- £
und Handelskammer stehen.
Was vor drei Jahren als Experiment
begann, hat sich zum Erfolgskonzept
gemausert. Mit zehn Auszubilden-
den startete die Ruhr-Uni im Sep-
tember 2002 die Berufsausbildung
von Fachinformatikern und I'T-Sys-
temelektronikern. Mittlerweile ist
die Zahl der Azubis in IT-Berufen
auf 37 in neun Bereichen gestiegen,
neun Azubis konnten 2004 ihre Aus-
bildung erfolgreich abschlieBen. In
vielen Einrichtungen sind die Aus-
zubildenden nicht mehr wegzuden-
ken. Durch breit gefacherte Inhalte und Einbin-
dung in universitire Prozesse sind sie nach Ende
ihrer Aushildung vielseitig einsetzbar.
Erstmals konnte die RUB in diesem Jahr drei Fach-
informatiker weiter beschéftigen (s. Kasten). Vier
Azubis kénnen aufgrund iiberdurchschnittlicher
Leistungen ihre Priifung auf Januar 2006 vorzie-
hen. Weitere elf Auszubildende werden im néchs-
ten Sommer die Abschlusspriifung ablegen.
Auch im kommenden Jahr wird die RUB in den
IT-Berufen ausbilden. Einrichtungen und Mitar-
beiter, die ihre fachliche Kompetenz und Engage-
mentin die Ausbildung einbringen mochten, sind
willkommen. Weitere Informationen im Internet,
s. Linkslage. Birgit Steiner

Ex-Azubis fest dabei

Oliver Klapetz (links) und Daniela Piotrowski
(Mitte) vom Dez. 6 arbeiten im VSPL-Projekt.
Sie tibernehmen Roll-Out und Support von
280 VSPL-Rechnern an der RUB. Bereits in
ihrer Ausbildung am Lehrstuhl fiir Signalthe-
orie bzw. in der UV waren sie im Support titig.
Marc Stuckenbroker (rechts) ist als Operateur
im Rechenzentrum titig. Neben der Uberwa-
chung von Rechner- und Netzbetrieb gehoren
auch die Konfiguration und Administration von
Servern zu seinen Aufgaben.
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Spitestens seit der Verbreitung des E-Mail-
D Wurms Sobig im September 2003 ist klar,

dass sich die Motivation von Schadcode-
Autoren gewandelt hat. An die Stelle des ,,sportli-
chen Ehrgeizes“ Jugendlicher, durch Verbreitung
eines Schédlings Bekanntheit zu erlangen, ist die
Profitgier organisierter Kriminalitét getreten. Der

VON WURMERN UND DROHNEN

Gesundes Misstrauen

men hestehen. Sie werden von den Betreibern fiir
die Versendung von Spam oder aber zur Durch-
fithrung von DDoS-Attacken genutzt.

Dabei senden alle Systeme des Botnets gezielt An-
fragen an ein Opfer, das darauthin seine normalen
Dienste wegen Uberlastung nicht mehr erfiillen
kann (s. Bild). In jiingster Zeit sind Fille bekannt

Auch im Datennetz der Ruhr-Universitit sind
mehrfach Rechner aufgefallen, die Sklaven, so
genannte Drohnen eines Botnets waren. Im
April 2004 verbreitete sich der Wurm Agobot epi-
demieartig in der RUB. Dieser Wurm nutzte eine
Schwachstelle in Microsoft Betriebssystemen aus,
um anschlieend das System als Botnet-Drohne

Wurm Sobig beispielsweise ver-
teilte sich nach alt bekannter Ma-
sche als E-Mail-Anhang, verwan-
delte aber ein einmal infiziertes
System unter Verwendung eines
aufwendigen Tarnmechanismus’
in einen fernsteuerbaren Server
zur Versendung von Werbeemails
(Spamproxy).

Derartige Netzwerke von Spam-
proxies werden im Untergrund
gegen Bezahlung an Werbewillige
vermietet (s. Linkslage). Aktuelle
Statistiken verzeichnen eine dra-
matische Zunahme von Schédlin-
gen alleine fiir das erste Halbjahr
2005 (s. Linkslage). Ein GroBteil
davon macht Jagd auf vertrauli-
che Informationen wie Kredit-
kartennummern, Online-Pass-
worte oder Lizenzschliissel.

Die eigentliche Ursache fiir die
starke Zunahme an Schadcode

zu missbrauchen. Anders als
konventioneller Schadcode mu-
tieren diese neuartigen Wiirmer
sehr schnell. Wiahrend der Epide-
mie im April hatte die Netzwerk-
truppe des RZ mehrere Varian-
ten von Agobot aufgefangen, die
von den Anti-Virus-Toolkits noch
nicht erkannt worden waren. Im
September 2005 wurden zahlrei-
che Systeme mit Rbot (Varian-
te APJ) infiziert. Dieser Wurm
nutzt Windows-Schwachstellen
und schwache Systempasswor-
te fiir seine Verbreitung aus. Ne-
ben der Integration des befalle-
nen Systems in ein Botnet fingt
er auch Tastatureingaben sowie
Bildschirm- und Webcam-Bil-
der auf.

Jeder Einzelne ist gefordert, sich
und seinen Rechner gegen solche

ist durch Wiirmer begriindet, die fernsteuerbare
Programme, sog. Robots oder kurz Bots, auf den
infizierten Systemen installieren. Diese verbiinden
sich in Netzwerken zu Botnets, die ihre Komman-
dos iiber einen zentralen Server empfangen. Sol-
che Botnets konnen aus mehreren 10.000 Syste-

Kl

1) Wo sehen Sie an der RUB derzeit die grof3-
ten Probleme in Sachen IT-Sicherheit?

In einem so heterogenen Netzwerk wie dem der
Ruhr-Universitit, in dem faktisch jeder Endan-
wender selbst bestimmt, wie sein Endsystem im
Netzwerk betrieben wird, finden Sie alle klassi-
schen Probleme der I'T-Sicherheit vor. Der Betrieb
eines aktuellen Virenschutzes, das zeitnahe Ein-
spielen von Systemupdates, die Datensicherung,
das Absichern von Systemen und Netzwerk ge-
gen unbefugten Zugriff werden héufig als lastig
und zeitraubend empfunden. Ursache hierfiir ist
nicht zuletzt, dass die Systembetreuer vor Ort die
Aufgabe der IT-Betreuung vielfach neben ihrer
eigentlichen Tatigkeit in Forschung und Lehre
ausiiben oder es tiberhaupt keine fachlich kom-
petenten Systembetreuer vor Ort gibt. Durch ge-
eignete technische Malinahmen, wie den Betrieb
einer zentralen Firewall, eines automatisierten
Backup-Systems oder auch durch Re-Zentralisie-
rung von Serverdiensten und Fernwartung von
Endnutzersystemen lassen sich manche der Pro-
bleme effektiver meistern. Solche Maflnahmen
erfordern Investitionen und es muss Konsens
dariiber hergestellt werden, auf welche Art und
Weise der Betrieb dieser Systeme erfolgt. Klar ist
aber auch, dass sich nicht alles technisch l6sen
lasst. Viel hingt von der Einsicht der Endanwen-
der ab, IT-Sicherheit als Selbstschutz und nicht

geworden, bei denen Online-Dienstleister durch
Androhung von DDos-Attacken zur Zahlung von
»ochutzgeld“ erpresst worden sind. In anderen
Féillen wurden Botnet-Betreiber dafiir bezahlt,
die Dienste von Mithewerbern zu attackieren (s.
Linkslage).

Interview mit der neuen IT-Sicherheitsbeauftragten Brigitte Wojcieszynski

als Problem anderer Leute zu begreifen. Es ist zu
spit, wenn man erst nach einem Einbruch ins ei-
gene System erkennt, dass es nicht die Frage ist, ob
es einen trifft, sondern wann es einen trifft.

2) Was sind Ihre Hauptaufgaben und Ziele
als zentrale IT-Sicherheitsheauftragte? Wer
wendet sich in welchem Fall an Sie?

In der Einleitung der
Bestellung zur IT-Si-
cherheitsbeauftragten
heiBt es ,Die zentrale
IT-Sicherheitsbeauf-
tragte hat Beratungs-
und Koordinations-
funktion“. Daraus
leitet sich die Aufgabe
ab, in Zusammenarbeit
mit den Einrichtungen
und Gremien der RUB
iibergreifende und fiir
alle Anwender bin- Brigitte Wojcieszynski
dende IT-Sicherheits-

konzepte zu erarbeiten sowie auf die Einhaltung
der beschlossenen Malinahmen hinzuwirken. Ne-
ben dem Datenschutzbeauftragten nehme auch
ich regelméfig an den Sitzungen des I'T-Ausschus-
ses teil, um I'T-sicherheitsrelevante Fragen bereits
bei der Einfiihrung neuer I'T-Verfahren zu klédren.

Anzeige

Bedrohungen zu schiitzen. Kon-
krete MaBlnahmen sind die Wahl sicherer Pass-
worte, zeitnahe System- und Software-Updates,
der Betrieb eines stets aktuellen Anti-Virus-Tool-
kits und nicht zuletzt gesundes Misstrauen gegen
E-Mail-Anhénge und aktive Webinhalte.

Brigitte Wojcieszynski

i

Ferner stehe ich dem Rektorat, den dezentralen
IT-Sicherheitsbetreuern sowie den Leitern der
Organisationseinheiten der RUB gerne als An-
sprechstelle fiir IT-sicherheitsrelevante Fragen
zur Verfiigung. Es ist geplant, neben den bereits
laufenden technischen Schulungen zur IT-Si-
cherheit auch Informations- und Sensibilisie-
rungsveranstaltungen fiir nicht-technisch ori-
entierte Endbenutzer zu organisieren.

3) Ein Blick in die Zukunft: Wohin werden
sich die Angriffe auf IT-Systeme entwickeln?
Womit miissen wir rechnen und wie werden
wir uns in Zukunft schiitzen miissen?

Schon immer galten Hochschulen als ideales Ziel
von Angriffen, da diese Netzwerke in der Regel
iiber eine hohe Bandbreite verfiigen und dort
stets viele ungepflegte, wenig gesicherte Syste-
me zu finden sind. Im RUB Netzwerk bieten ei-
nige hundert Web-, Mail-, FTP-Server usw., die
ihre Dienste beabsichtigt oder auch unwissent-
lich ins Internet anbieten, ideale Angriffsziele.
Im letzten Jahr sind vermehrt Angriffe mit krimi-
nellem Hintergrund zu beobachten. Mehr dazu
istin dem Artikel ,Von Wiirmern und Drohnen*
in dieser RUBBits zu lesen. Es gilt zu tiberlegen,
ob der Betrieb eines vollkommen offenen Daten-
netzwerkes nichtinzwischen zu einem Handicap
fiir Forschung und Lehre geworden ist.

iirliche Person zum
ebigen Trigern, so-

¥, soweit nicht zur Ver-
ifensichtlich rechtswidrig

gart jede Person fiir den Eigenge-
brauch eine private Kopie erstellen, soweit sie

chung macht sich §
herunterladt, weil d

puterprogrammen betroffen sind. Auch diese
sind durch das Urheberrechtsgesetz geschiitzt

oder DVDs ausgeliefert. §
zu aus, dass die Vorgabe
Kopierschutz auf Co
Anwendung finden.
programmen stets e
fertigt werden.

Rainer Wojcieszynski

Sicherheitskopie ange-

Das Rechenzentrum hat seine Lehrveran-

I BiT _O| X
staltungen fiir das Wintersemester 2005/06

Lehre online
D zusammengestellt. Das gesamte Lehrpro-

gramm findet sich im Online-Vorlesungsverzeich-
nis der Ruhr-Uni. Eine kommentierte Ubersicht
bietet das RZ im Internet an, s. Linkslage.
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RUB

Zettelkasten adé: PICA hilft Biicher verwalten.
Anfang April 2005 begann die Implemen-
D tierungsphase des neuen Bibliotheks-
systems Pica-LLBS4. Das Projekt wird ge-
meinsam von der UB und der Verbundzentrale in
Gottingen durchgefiihrt. Inzwischen wurden die
vier neuen Server, die dem System eine sehr gute
Performance geben werden, im Serverraum des
Rechenzentrums aufgebaut und eingerichtet. Als
Applikationsserver kommen zwei SunFire V880
zum Einsatz, die {iber eine redundante Fiber-
channel-Verbindung mit einem Plattenarray ver-
bunden sind. Durch die Festplattenorganisation

im Raid5-Level wird die Datenintegritit gewéhr-
leistet. Die Daten werden {iber das Backup-System
des Rechenzentrums gesichert. Bei Ausfall einer
der beiden Applikationsserver kann der zweite
Server allein den kompletten Betrieb des Systems
iibernehmen. Zwei redundanten SunFire 240 mit
dem Apache-Webserver werden dem Bibliotheks-
personal den webbasierten Zugriff auf die LBS4-
Programme Ausleihe, Erwerbung, Tausch- und
Einbandverwaltung bzw. den Bibliothekskun-
den den Zugriff auf den Web-OPAC inklusive ih-
res personlichen Benutzerkontos sowie auf das

3 Aus DER UB [H[=] P4

Newsfeed oder
Newsletter

Nach dem Rechenzentrum und der Pres-
D sestelle bietet jetzt auch die UB aktuelle

Meldungen als RSS-Feed an. Das News-
feed enthélt Meldungen iiber neu lizenzierte Da-
tenbanken, E-Journals, aktuelle Veranstaltungen,
Ausstellungen usw. (s. Linkslage).
Hinweise zur Nut-
zung von RSS-Feeds
und einige Beispiele
fiir bibliothekarisch
interessante Feeds,
z.B. Neuerscheinun-
gen des Buchhan-
dels, Zeitschriftenin-
haltsverzeichnisse,
Alerting-Dienste, hat
die UB im Internet
zusammengestellt
(s. Linkslage)
Parallel zum News-
feed verschickt die
UB einen Newsletter. Er erscheint wihrend des
Semesters monatlich und in der vorlesungsfreien
Zeit bei Bedarf. Interessierte konnen den Newslet-
ter tiber die Homepage der UB abonnieren.

UB

geplante Terminal fiir die
Kunden-Selbstausleihe
ermoglichen. Die Erneu-
erung der Hardware der
Mitarbeiter-Arbeitsplétze
in der UB wird Ende des
Jahres 2005 abgeschlos-
sen sein.

Das Sicherheitskonzept in-
klusive einer Firewall-Lo-
sung wurde bereits vom
Datenschutzbeauftrag-
ten der RUB gepriift. Eine
Einzeldienstvereinbarung
fiir die Betriebsaufnahme
des Systems ist in Vorbe-
reitung.

Nach umfangreicher Da-
ten-Konvertierung in das
Pica-Format wurde im
August die Sybase-Daten-
bank auf dem Plattenarray
mit den Katalogdaten aller
Bochumer Campusbibli-
otheken gefiillt. Auf die-
ser Datenbasis konnte der
Aufbau des Web-OPAC ab-
geschlossen werden.

Die Grundparametrisie-
rung der LBS4-Applika-
tionen Ausleihe und Er-
werbung ist fiir die UB und die Bibliothek der
Juristischen Fakultit ebenfalls abgeschlossen.
Die Bibliothek der Juristen ist die Pilotbibliothek
fiir nachfolgende Campusbibliotheken, die das
LBS4-System nutzen werden. Die Feinparametri-
sierung des Systems ist nun in vollem Gang. Pa-
rallel dazu werden die LBS4-Applikationen noch
durch ergiinzende Programmierungen an die Bo-
chumer bzw. an nordrhein-westfédlische Anforde-
rungen angepasst. Der Testbetrieb der Erwerbung
wird im Januar 2006 beginnen.

Jorg Albrecht

RUBICON FUR UB UND FACHBIBLIOTHEKEN

WiN - B-WiN - G-
sein Wissenschaftsnetz aus — wir erinnern
([
-VV1IN

Mittleres Ruhrgebiet) und DFN-Verein (Deutsches
nutzbare Datenvolumen betrug im Jahr 2005 15
die daraus resultierenden Vertragsverdnderun-
ein von jetzt 155 Mbit/sec auf 1 Gbit/sec steigt.
von 300 Mbit/sec nutzen. Uber die gleiche Lei-
schule versorgt, denen ebenfalls eine bestimmte
Theoretisch kénnten dann iiber die X-WiN-Lei-
ten und Routern ist real mit ungefahr der Halfte
gemessene Spitzenwerte von ca. 70 Mbit/sec.
te zum DFN-Verein wird sich im néchsten Jahr

B
1 scHNELLER [M[m]pX
.‘ ‘ ].N o0 0

D Der DFN-Verein baut im kommenden Jahr

uns an ,WiN“ | B-WiN“ und ,,G-WiN“, ab
2006 buchstabieren wir dann ,, X-WiN¢.
Die Ruhr-Universitit nutzt zurzeit Anschliisse bei
den beiden Providern TMR (Telekommunikation
Forschungsnetz). Beide Leitungen besitzen eine
Geschwindigkeit von 155 Mbit/sec. Das bezahlte,
Terabyte (TB) bzw. 18 TB im Monat.
Der Ubergang zum X-WiN im DFN-Verein und
gen bedeuten, dass die Geschwindigkeit der An-
schlussleitung im Rechenzentrum zum DFN-Ver-
Aufgrund von technischen MaBnahmen kann die
Ruhr-Universitit allerdings nur eine Bandbreite
tung werden auch die benachbarte Fachhoch-
schule Bochum und die Evangelische Fachhoch-
Bandbreite innerhalb dieses Anschlussclusters zur
Verfiigung stehen.
tung 76 TB transportiert werden. Aufgrund von
technischen Abstimmungen zwischen Endgera-
zu rechnen. Zum Vergleich: Der jetzige Anschluss
mit einer Geschwindigkeit von 155 Mbit/sec liefert
Zusammengefasst bedeutet das fiir die Nutzer
an der Ruhr-Universitit: Die nutzbare Bandbrei-
verdoppeln.
Norbert Schwarz

=0

ThinClients auf Erfolgskurs

Uber die LINUX-ThinClients, die die UB
D und viele dezentrale Bibliotheken seit Ok-

tober 2003 mit wachsendem Erfolg ein-
setzen (s. RUBbits 14), soll es bald den Zugang
zum VSPL-System (Verwaltung von Studien- und
Priifungsleistungen) iiber RUBI-
Con geben. Um diesen Zugang
auch unter anderen Betriebssys-
temen als Windows zu realisieren,
setzt die UB ihren Windows-Ter-
minalserver ,,Cassandra“ mit der
Software Citrix Metaframe XP
ein, der bisher bereits fiir das CD
ROM-Angebot der UB und eini-
ger dezentraler Fachbibliotheken
genutzt wird. Auf ,Cassandra“ ist
die Zugangssoftware ,RUBICon“
installiert.
Uber einen Link im Startmentii der
LINUX-Clients kann der VSPL-
Nutzer eine Verbindung zum Ter-
minalserver aufbauen und schon
stehen ihm alle Funktionen des
VSPL-Systems zur Verfiigung.
Auch die Maclntosh-Rechner, die

Anzeige

fiir die Studierenden des Erasmus-Mundus-Studi-
enganges in der Universitéitsbibliothek eingerich-
tet worden sind, konnen auf diesem Weg mit dem
Zugang zur RUBICon-Software bzw. dem VSPL-
System versorgt werden.

Online arbeiten in der Universildtsbibliothek.

Die Verbindung zwischen ThinClient und dem
Terminalserver erfolgt iiber das sog. ICA-Proto-
koll. Diese Verbindung bietet eine hohe Sicher-
heit, weil sie mit 128 bit verschliisselt ist.

Auf den ThinClients selbst ist keinerlei zusétzli-
che Installation noétig, es wird
lediglich ein Chipkartenleser
gebraucht. Die serverbasierte
Nutzung von RUBICon durch
die LINUX-ThinClients hat
noch einen weiteren Vorteil:
Wenn neue Software-Versio-
nen von RUBICon verdffentlicht
werden, muss das Update nur
einmal zentral auf dem Server
durchgefiihrt werden, und alle
Neuerungen sind schnell und
unkompliziert fiir simtliche
Thin-Clients verfiigbar. Tech-
nisch steht der Einfiihrung von
RUBICon auf den Linux-Thin-
Clients somit nichts mehr im
Wege, jedoch sind noch nicht
alle Sicherheitsfragen geklirt.
FEva Kovac

Foto: Sponheuer
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Neues beim eLearning

Anfang Oktober wurde die seit 2002 an
der RUB als el.earning-Plattform laufen-
de Version 5.7 ML durch die Version 7
des eLearning-Systems Blackboard ahgelost. In
der neuen Version hat die Firma Blackboard die
Maoglichkeit, verschiedene Sprachen als Bedien-
oberfliche zu nutzen, mit den in den letzten drei
Jahren entwickelten Neuerungen der Version 6
zusammengefiihrt. Dabei sind zuallererst wesent-
liche Erleichterungen fiir die Kursleiter/-innen zu
nennen. So ist es nun z.B. moglich, in einen Kurs
eingestellte Elemente innerhalb eines Kurses und
sogar in einen anderen Kurs mit derselben Lei-
tung zu kopieren / verschieben. Aulerdem er-
leichtert ein WYSIWYG(what you see is what you
get)-Editor die Erstellung von Kursinhalten.
Studierende profitieren von der verbesserten
Mentiifiihrung und der Verkniipfung von Lehrin-
halten innerhalb eines Kurses. Ein Nachrichten-

system innerhalb eines Kurses erlaubt den Stu-
dierenden unabhéngig von einem Mail-System
zu kommunizieren.

Das Weiterbildungszentrum hat in Zusammenar-
beit mit dem Rechenzentrum in den ersten Okto-
berwochen zwei Info-Veranstaltungen angeboten,
in denen den Kursleitern die wichtigsten Neuerun-
gen vorgestellt wurden.

Leider ist es in der Kiirze der Zeit, die die neue
Version zum Test zur Verfiigung stand, nicht ge-
lungen, die an der Version 5.7 ML lokal vorge-
nommen Anpassungen auch fiir die Version 7 zu
implementieren. Blackboard wird deshalb vorerst
nichtim Corporate-Design der Hochschule auftre-
ten. Ebenso fehlen die Verkniipfungen zum Kata-
log OPAC und zum Geodatenserver MILESS. Im
ersten Quartal des nidchsten Jahres werden dann
auch die lokalen Anpassungen wieder zur Verfii-
gung stehen. Jolker Riedel

Anzeige

@ civ-insein MBI E-mai BIsPS

Schneller als gedacht

In der letzten RUBDbits hatten wir iiber
den HBFG(Hochschulbauforderungsge-
setz)-Antrag fiir den zentralen CIP-Pool
mit 328 Arbeitsplidtzen berichtet. Damals hatten
wir noch auf eine Beauftragung 2006 gehofft. Nun
iiberholt uns die Realitét: Die Arbeitsplédtze wer-
den bereits 2005 beschafft, der mit der CIP-Insel
verbundene Fileserver folgt dann 2006.

Der zentrale CIP-Pool wird in zwei Mikrorechne-
rinseln aufgeteilt: eine beim RZ in NAF 04 mit frei
zugéinglichen und fiir Kurse reservierten Arbeits-
platzen. Diese Insel soll zum Ende des Winterse-
mesters fiir die Nutzung freigegeben werden. Die
zweite Insel wird beim Optionalbereich in GB 03
eingerichtet. Hierfiir sind umfangreiche Bauarbei-
ten erforderlich, die erst im Friihjahr 2006 in An-
griff genommen werden kénnen. Zwischenzeit-
lich werden die Arbeitsplétze ebenfalls beim RZ
verfiighar gemacht.

Aktuell lauft die europaweite Ausschreibung fiir
die Lieferung der Arbeitsplétze. Parallel dazu wird
die Software beschafft und das Verfahren fiir die
Wartung der PCs in einer Testumgebung vorberei-
tet. Die Tastaturen werden mit Chipkartenlesern
ausgestattet sein, so dass von allen Arbeitsplitzen
aus ein Zugang zum VSPL-System mdoglich wird.
Scanner, Farb- und Laserdrucker werden die Pe-
ripherieausstattung ergdnzen. Weitere Details er-
fahren Sie in der nichsten RUBbits-Ausgabe.
Rainer Wojcieszynski

B

Mehr Sicherheit

Die stindig zunehmende Benutzung des
D Mediums E-Mail und die wachsenden Ge-

fahren durch kriminellen Missbrauch wie
z.B. Spam, Viren, Phishing-Mails etc. machen es
erforderlich, die Fahigkeiten des E-Mail-Systems
der Ruhr-Universitit auszubauen. Insbesondere
die Sicherheit, die Redundanz (Ausfallsicherheit)
und die Skalierbarkeit, d.h. die den Anforderun-
gen angepasste Nutzung eines oder mehrerer
Server, werden verbessert (s. auch Artikel Bla-
deserver, S. 2). Das Konzept des Rechenzentrums
umfasst vier Punkte:
Alle Mail-Dienste sind fiir Endbenutzer unter der
Internetadresse https://mail.ruhr-uni-bochum.de
direkterreichbar, die Skalierung ist dahinter ver-
steckt.
Skalierbare Server fiir die Mailboxen der Benut-
zer garantieren, dass bei zunehmender Benutz-
erzahl und wachsendem Mailaufkommen expan-

diert werden kann.
Rl 2

Redundante Eingangsserver, die Viren ablehnen
und Spams markieren, werden automatisch fiir
alle Mails an die RUB benutzt.

Die Nutzung redundanter Ausgangsserver fiir die
vielen iiber die Universitit verteilten Mailserver
(mo.ruhr-uni-bochum.de), die auch Viren ableh-
nen, ist fiir alle nicht speziell registrierten Mail-
server Pflicht.

Das RZ empfiehlt allen Instituten, nur dann eigene
Mailserver zu betreiben, wenn dafiir ein wichtiger
Grund besteht (z.B. eigenes Groupware-System,
sehr hohes Mailaufkommen, sehr viel interne E-
Mail). Wer ein vorhandenes Mailsystem umstel-
len mochte, kann sich an postmaster@ruhr-uni-
bochum.de wenden. Alle Betreiber eines eigenen
Mail-Systems miissen eine Positivliste Threr E-
Mail-Adressen hinterlegen.

Jost Krieger

Vier-Punkte-Konzept
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ANLEITUNG FUR DIE TELEFONANLAGE

Telefonanrufe umleiten

Die ISDN-Anlage kann eine ganze Menge
D — wie schon am Umfang der Bedienungs-

anleitung erkennbar ist. Die Anleitung
steht auf den WWW-Seiten der Abteilung Tele-
kommunikationsdienste (TKD, siehe Linkslage)
und gibt eine gute Orientierung iiber sidmtliche
Moglichkeiten, die die Telefonanlage bietet. Ei-
nige Beispiele:
Waussten Sie schon, dass...
... sich Anrufe sofort oder alternativ nach vier
Klingelzeichen auf den Anrufbeantworter um-
leiten lassen?
Wenn Sie nicht an Ihrem Platz sind oder wihrend
einer Besprechung nicht gestért werden mochten,
koénnen Sie eingehende Anrufe sofort auf den An-
rufbeantworter umleiten lassen. Die Anrufe gehen
dann nichtins Leere, sondern Sie konnen die An-
rufenden z.B. dariiber informieren, wer Sie ver-
tritt oder ihnen die Moglichkeit bieten, eine Nach-
richt zu hinterlassen. Uber das Service-Menii am
Telefonapparat lasst sich diese ,,feste Umleitung®
aktivieren, bei der die Anrufe direkt an die Ruf-
nummer 208 des Telematik-Servers Xpressions

3.0 geleitet werden.
Kl 2|

Alternativ dazu kénnen Sie eingehende Anrufe
erstnach einigen Klingelzeichen auf den Anrufbe-
antworter umleiten. Die feste Rufumleitung ent-
spricht nicht der variablen Rufumleitung: Der Un-
terschied zwischen der festen und der variablen
Rufumleitung liegt im ausgeschalteten Zustand.
Wird die feste Rufumleitung ausgeschaltet, bleibt
das Umleitungsziel fiir die Rufweiterleitung in der
Anlage gespeichert. Nach einmaliger Einrichtung
muss zum Wiedereinschalten der Rufumleitung
lediglich noch die Pfeiltaste rechts einmal ge-
driickt und mit der []- Taste bestitigt werden.
Wird die variable Rufumleitung ausgeschaltet,
wird auch das Umleitungsziel geloscht, so dass
keine Rufweiterleitung mehr maoglich ist.

Soll die variable Rufumleitung wieder einge-
schaltet werden, muss jeweils das Umleitungs-
ziel eingetragen werden, da es beim Ausschalten
nicht gespeichert wird. Bei einer festen Umlei-

Immer erreichbar

DIEBSTAHLSICHERUNG

tung wird das Umleitungsziel in der Telefonan-
lage gespeichert und es wird zwischen der direk-
ten Rufumleitung und der Rufweiterleitung nach
viermaligem Klingeln umgeschaltet. Der Zen-
tralprozessor der Anlage iiberpriift bei jedem
Verbindungsaufbau den Zustand der Rufumlei-
tung oder Rufweiterleitung, ob ein Umleitungs-
oder Weiterleitungsziel eingerichtet ist. Wenn ja,
wird die Verbindung bei eingeschalteter Rufum-
leitung zum neuen Ziel umgeleitet bzw. bei aus-
geschalteter fester Rufumleitung nach ca. 20 Se-
kunden umgeleitet.

... Sie verschiedene Ansagen auf IThrem personli-
chen Anrufbeantworter speichern konnen?

So konnen Sie z.B. intern eingehende Anrufe und
solche, die von aullerhalb eingehen, unterschied-
lich behandeln. Sie konnen die Aufnahme einer
Sprachmitteilung zulassen bzw. lediglich einen
Infotext aufnehmen. Die Aufnahmen - Ansage-
texte oder Sprachmitteilungen - werden auf dem
Xpressions Server gespeichert. In der Anlage gibt
es sog. Verkehrssituationen (VKS), mit denen die
Anlagen die Verbindungen sortieren.

Die drei wichtigsten sind erstens die Verbindun-
gen innerhalb einer Anlage, zweitens Verbindun-
gen im Anlagennetzwerk der RUB und drittens
Verbindungen, die tiber die so genannten Amts-
kopfe kommen. Die dritte VKS ist ausschlagge-
bend fiir die Erkennung von externen und in-
ternen Verbindungen am Xpressions Server.
AnschlieBend wird die Ansage fiir externe oder
fiir interne Verbindungen wiedergegeben.

... sich von intern und extern eingehende Anrufe
weiterleiten lassen?

Eine Funktion, die gerne genutzt wird, ist das
Ubergeben des Anrufes an eine andere Num-
mer, was sowohl fiir intern eingehende Anrufe
als auch fiir Anrufe von aullen moglich ist. Ein
Anruf ldsst sich durch Driicken der - Taste
unkompliziertan eine andere Nummer innerhalb
der Ruhr-Universitéit vermitteln - ist der andere
Anschluss besetzt oder Sie werden auf den An-
rufbeantworter geleitet, kann der wartende An-
rufer durch Driicken der Taste ,Irennen’ wieder
heran geholt werden, um ihn gegebenenfalls an
eine dritte Nummer durchzustellen.

=[0fx

Lasergravur im
Druckzentrum

Das Druckzentrum verfiigt seit kurzer Zeit
D iiber ein Lasergraviersystem. Beschafft

wurde das System, um hochwertige Geré-
te wie LCD-und TFT-Monitore, Laptops, Compu-
ter und andere Geréte markieren zu kénnen. Da
diese Markierungen in den meisten Fillen nicht
riickgéngig gemacht werden kénnen, wird so die
Diebstahlsattraktivitéit deutlich gesenkt.
Zu beachten ist lediglich, dass die zu gravieren-
den Gerite nicht aus PVC bzw. PVC-haltigem Ma-
terial bestehen diirfen, da beim Laser-Gravieren
giftige Substanzen entstehen. Des Weiteren kann
nicht allzu tief in Metalle graviert werden. Lackier-

te, eloxierte oder beschichtete PC-Gehéuse lassen
sich jedoch trotzdem dauerhaft markieren.

Im Augenblick wird ein Plan entwickelt, wie sich
der Bestand an hochwertigen Geriten an der RUB
effizient nach und nach markieren lédsst. Voraus-
sichtlich wird das Lasergraviergerit in den Au-
Benstellen des Druckzentrums zu bestimmten
Zeiten bereit stehen. Sobald die Planungen ab-
geschlossen sind, werden die Dekanate entspre-
chend informiert.

Bei Riickfragen hilft das Servicecenter des Druck-
zentrum unter -24134.

Mihran Miiller-Bickert

Foto: Sponheuer

Unverkennbar Eigentum der RUB: Graviertes Computergehdiuse.

... sich iiber die Telefonanlage eine Konferenz
einleiten ldsst?

Auf dhnlichem Wege wie bei einer Weiterlei-
tung lasst sich eine Konferenz einleiten, so dass
Sie mit bis zu sieben weiteren Gespréchsteilneh-
mern gleichzeitig sprechen konnen. Die Telefon-
anlage selbst bietet diese Option an, so dass eine
Konferenz nicht iiber vergleichsweise teure Provi-
der eingeleitet werden sollte. Leiten Sie von [hrem
Diensttelefon aus eine interne Telefonkonferenz
mit etwa zwei weiteren Kolleginnen oder Kolle-
gen ein, so ist diese Konferenzschaltung selbst-
verstindlich kostenfrei. Nehmen Sie einen dritten
Kollegen aufierhalb hinzu, so schligt dies ledig-
lich mit standardméBigen Verbindungskosten zu
Buche. Jeder weitere Konferenzteilnehmer wird
zu der bestehenden Verbindung dazugeschaltet.
Derjenige, der die Konferenz eingeleitet hat, ist
der ,Moderator“ der Konferenz und nur derjeni-
ge kann weitere Teilnehmer aufnehmen. Will sich
ein Konferenzteilnehmer aus einer hestehenden
Konferenz ausschalten, beendet er wie gewohnt
die Verbindung durch Auflegen des Horers. Aber

Vorsicht: Legt der Moderator den Horer wihrend
einer Konferenz auf, wird die ganze Konferenz
aufgelost.

... Sie entscheiden konnen, ob Sie wihrend eines
Telefonates tiber zusétzlich eingehende Anrufe in-
formiert werden oder nicht?

Wihrend Sie telefonieren, kommt es vor, dass wei-
tere Anrufe eingehen. Wenn gewiinscht, kbnnen
Sie diese Anrufe dann tibernehmen und den ers-
ten Anruf bei Seite legen. Diese Funktion ,,Zweit-
anruf“ ldsst sich iiber das Service-Menii - Schal-
ter — Zweitanruf ein- oder ausschalten.

... die Information fiir das Display bei Anrufen und
bei Weiterleitung auf den Anrufbeantworter nicht
an derselben Stelle hinterlegt sind?

Die Displayanzeige fiir die Telefone wird in der
Telefonanlage gespeichert. Die Anzeigen vom An-
rufbeantworter werden vom Xpressions Server ge-
liefert. Sollten Sie einmal Ihr Biiro und lhren An-
schluss wechseln, sollten Sie sich formlos kurz an
die Betreuer der Anlage wenden, damit beide Zu-
ordnungen aktualisiert werden.

Britta Juhre & Ulf Truppner
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Sicherheit durch
Transparenz

Online unterschreiben, problemlos im In-
D ternet einkaufen oder das Konto von zu

Hause verwalten: Das alles sicherer gegen
Angreifer zu machen, soll eine neuartige Rech-
ner-Sicherheitsarchitektur helfen. Sie basiert
auf einem Sicherheitskern und der sog. Trusted
Computing Technologie, die ein Konsortium un-
ter der Federfithrung von Prof. Dr. Ahmad-Reza
Sadeghi (Forschungsgruppe Angewandte Daten-
sicherheit der Ruhr-Universitét) entwickelt. Das
Forschungsprojekt wird vom fritheren Bundesmi-
nisterium fiir Wirtschaft und Arbeit (BMWA) mit
rund 2,4 Mio. Euro fiir drei Jahre gefordert.

4 | Kompakt und durchschaubar > |

Heutige Rechnerplattformen erfiillen die not-
wendigen Sicherheitsanforderungen fiir viele
sicherheitskritische Anwendungen nicht, und
gegeniiber den Sicherheitslosungen groBer Soft-
ware-Anbieter ist Skepsis geboten: Zu undurch-
schaubar sind die Systeme, zu zahlreich die Si-
cherheitsliicken. Das neue System soll Open
Source bzw. basierend auf offenen Standards
sein; die Quellcodes des Basissystems sind fiir
jedermann zugénglich. Zugleich soll es auf ei-
nem kompakten Betriebssystemkern basieren,
der eine minimale Komplexitidt hat und damit
iiberschaubar bleibt. ,Kern des Projekts ist der

offene und tiberschaubare Software-Sicherheits-
kern ,PERSEUS“, der sich aufverschiedene Hard-
ware-Plattformen (z.B. Smartphones, PDAs) por-
tieren oder in Automobil-Informationssysteme
integrieren lassen soll“, erklirt Prof. Sadeghi. Der
Sicherheitskern bietet verschiedenartige Sicher-
heitsfunktionen an. Beispielsweise ermdoglicht er
eine strenge Isolation der Anwendungen und de-
ren Daten, wodurch Softwareangriffe unterbunden
werden. Ein interessanter Aspekt ist, dass Benut-
zer ihre gewohnte Umgebung (z.B. GUI unter Li-
nux) und Anwendungen auf dem Sicherheitskern

weiter verwenden konnen.
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Die angestrebte Rechnerplattform (,European
Multilaterally Secure Computing Base“, EMSCB)
soll multilaterale Sicherheit bieten, das heil3t alle
beteiligten Parteien, z.B. einer E-Commerce-An-
wendung, konnen ihre Sicherheitsanforderungen
durchsetzen.

,2Damit wird die technische Grundlage fiir die
Realisierung zahlreicher innovativer Geschéfts-
modelle geschaffen®, erkldrt Prof. Sadeghi. Ne-
ben der Ruhr-Universitit Bochum beteiligen
sich mehrere Partner aus Wissenschaft und In-
dustrie wie z.B. Infineon, SAP und Blaupunkt an
dem Projekt. md

Sicherheit fiir alle Seiten
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Neues zum

Wintersemester 05/06
Seit dem Sommersemester 2004 erlaubt
D es der Online-Service Studienkontenmo-
dell den Studierenden, diverse Antridge im
Rahmen des Studienkonten- und -finanzierungs-
gesetzes (StKFG) online zu stellen. Zum néchsten
Wintersemester wird der Service noch umfassen-
der und erlaubt den Ausdruck eines verbindlichen
Bescheides iiber das eigene Studienkonto.
Nach dem StKFG bekommen alle Studierenden
fiir ihr Erststudium ein virtuelles Guthaben in der
Einheit Semesterwochenstunden, das fiir die an-
derthalbfache Regelstudienzeit ausreicht. Ist die-
ses Guthaben aufgebraucht, zum Beispiel nach
neun Semestern in einem sechssemestrigen Stu-
diengang, sind pro Semester 650 Euro Studienge-
biihr féllig. Das Gesetz sieht einige Ausnahmere-
gelungen vor, z.B. konnen Studierende Antrége auf
Bonusguthaben oder Erlass der Studiengebiihr im
Hértefall stellen. Den GroBteil dieser Antrage kon-
nen Studierende von jedem internetfahigen Rech-
ner aus stellen. In diesen Service konnen sie sich
iiber die RUBiKS-LoginlID einloggen und sich so
auch tiiber den jeweiligen Stand des Kontos oder
ihren Gebiihrenstatus informieren.
Neu in diesem Wintersemester: Um die Studie-
renden noch iibersichtlicher und verbindlicher
iiber ihren Status im Studienkontenmodell zu in-
formieren als in den vorherigen Versionen, bietet
der aktuelle Online-Service Studienkontenmodell
bei erneutem Login mindestens 24 Stunden nach
Antragstellung die Moglichkeit, sich einen ver-
bindlichen Bescheid herunter zu laden und aus-
zudrucken. Hierzu werden aus dem Studieren-
densystem (HIS-SOS GX ) automatisiert aktuelle
Informationen zusammengetragen und ein pdf-
Dokument erstellt.
Seit Freischaltung des Services gab es mehre-
re Tausend Logins und es wurden ebenso viele
Antrdge auf Bonusguthaben wegen Kindererzie-
hung, Krankheit oder Behinderung oder Gremi-
entitigkeit beantragt. Hinter jedem der insgesamt
neun verschiedenen Antrédge steckt eine komple-
xe Plausibilisierung, da jeder eigenen Geschifts-
regeln folgt.
Beim Online-Service handelt es sich um ein mehr-
schichtiges Anwendungsmodell. Die vom Benut-
zer am Internetarbeitsplatz eingegebenen Daten
werden SSL-verschliisselt an den Web-Server
iibergeben, der sie hochverschliisselt an den Ap-
plikations-Server weitergibt. Dieser kommuni-
ziert dann wiederum mit drei SQL-Datenbanken,
nidmlich dem Studierendensystem, dem Authen-
tifizierungssystem und der Persistenzschicht zur
Protokollierung der Antrége. Der orts- und zeitun-
abhingige Online-Service bietet den Studierenden
damit ein Maximum an Transparenz.
Britia Juhre
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Mit sieben Siegeln besonders sicher ...

Riskanter Biicherklau
Schlechte Zeiten fiir Langfinger: In der
D Universitétsbibliothek sind neue Buchsi-
cherungstore in Betrieb genommen wor-
den: Die Tore, die mit so genannter Wechselfeld-
technik funktionieren, sollen den Biicherklau aus
der UB unterbinden.
Alle Biicher und sonstige Medien der Universi-
tiatshibliothek wurden und werden so pripariert,
dass ein Verlassen der Bibliothek ohne vorheri-
ge Ausleihverbuchung der Biicher einen schril-
len Alarmton erzeugt.

VSPL-CAMPUS IM PROBEBETRIEB
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Die Chipkarte kommt

Nachdem Ende April 2005 mit allen Per-
D sonalridten der RUB die Dienstvereinba-

rung iiber Einfithrung und Einsatz einer
Bedienstetenchipkarte geschlossen worden ist,
konnte der Probebetrieb des neuen IT-Systems
zur Verwaltung von Studien- und Priifungsleis-
tungen (VSPL) fiir alle Zwei-Fach-Bachelor- und
Master-Studienginge an der RUB an den Start ge-
hen. Der Einsatz der Chipkarte ist ndmlich eine
wesentliche Komponente des IT-Sicherheitskon-
zepts fiir das VSPL-System.
Wer sich seine Bedienstetenchipkarte in der Aus-
gabestelle abholt, erhélt eine Broschiire mit Infor-
mationen zur Karte, der Anleitung zur Installation
des Chipkartenlesers und der Software RUBICon:
Nur iiber den RUB Internet Connector RUBICon
kann die gesicherte Verbindung zwischen der
Chipkarte und der Internet-Anwendung VSPL-
Campus hergestellt werden, in der Lehrende
dann ihre Veranstaltungen und Module organi-
sieren und online Noten verbuchen kénnen.
VSPL-Campus ,ready to fill“
VSPL-Campus ist seit Juli 2005 im Status ,,ready to
fill”. Nach breit angelegten Infoveranstaltungen fiir
die Lehrenden der beteiligten Fakultiten wiahrend
des Sommersemesters werden die Ficher nun da-
bei unterstiitzt, die fachspezifischen Anforderun-
gen an die Bereitstellung von Informationen zu
Modulen, zu Kreditpunkten sowie zu moglichen
Anmeldeverfahren zu Veranstaltungen und Mo-
dulen mit VSPL-Campus umzusetzen. Erst wenn
das System mit diesen Informationen gefiillt und
in seinen Funktionalititen durch die einzelnen Fa-
cher abgenommen ist, ist es fertig zum Gebrauch,
,ready to use”, fiir die Studierenden.
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RUBICon, der RUB Internet Connector
Der RUB Internet Connector ,RUBICon“ ist die
neue Plattform fiir das ,RUB Card Portal“. Der
RUBICon regelt die Kommunikation mit der
Chipkarte und stellt Basisfunktionalititen wie
Authentifizierung und Signierung zur Verfii-
gung, die von sicherheitskritischen Anwendun-
gen genutzt werden. Nach einer erfolgreichen
Authentifizierung mittels Karte und zugehori-
gen PIN am RUBICon gelangt der Nutzer zum
neu gestaltetem RUBCard Portal. Hier werden
dynamisch nutzerspezifische Funktionalitiaten
und Applikationen bereitgestellt.
Uber RUBICon ist es auch méglich, die eigene
PIN zu dndern oder die auf dem Chip gespei-
cherten Daten einzusehen.

RUBICon

Ein weiterer Meilenstein, der vor der flachende-
ckenden Freigabe des VSPL-Systems erreicht sein
muss, ist die Vorabkontrolle. Mitte August fand ein
dreitdgiger Workshop mit dem Datenschutzbeauf-
tragten und dem VSPL-Team zur Vorbereitung der
Vorabkontrolle statt. Die Vorabkontrolle dient u.a.
zur Klarung der Rechtsgrundlage der verarbeite-
ten Daten und ob die Rechte der Betroffenen ge-
méal Datenschutzgesetz (§ 5 DSG NRW) gewahrt
sind. Dariiber hinaus flieBen Teilergebnisse der
Vorabkontrolle in das gesetzlich geforderte Ver-

fahrensverzeichnis ein.
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Alle Fragen, die es im Zusammenhang mit
der Einfiihrung des VSPL-Systems gibt, wer-
den iiber eine einheitliche Kontaktstelle gelei-
tet, das Servicecenter des Rechenzentrums.
Servicecenter: Gebdude NA, Etage 02,

Raum 297

Tel.: 24025, Fax: 14349

Online-Helpdesk:
https://helpdesk.rz.rub.de/otrs

E-Mail: vspl-support@rub.de

Offnungszeiten: montags — freitags 10 bis 12
Uhr und 13.30 bis 15.30 Uhr

Die telefonische Storungsannahme ist von 8 bis
18 Uhr erreichbar.

Ansprechpartner

In einer einfithrenden Prozessanalyse wurden
die Komponenten des VSPL-Systems dem Daten-
schutzbeauftragten dargestellt und erldautert. Da-
bei wurden die in jeder beteiligten Komponen-
te gespeicherten Daten auf die Rechtsgrundlage
iiberpriift, die ihre Verarbeitung gestattet. Fiir die
Soft- und Hardwarekomponenten des VSPL-Sys-
tems fiihrte das Team eine Schwachstellenanalyse
durch und entwickelte mogliche Angriffsszenari-
en. Die sich daraus ergebenden Mainahmen zur
Beseitigung der Schwachstellen und zur Abwehr
moglicher Angriffe arbeitete das VSPS-Team so-
weit n6tig noch im Rahmen der Vorabkontrolle
ein. Eine ausfiihrliche Dokumentation der Schutz-
malBnahmen wird erstellt und dem Datenschutz-
beauftragten zur Verwahrung tibergeben. Auler-
dem werden fiir die einzelnen Komponenten des
VSPL-Systems noch Verfahrensverzeichnisse er-
stellt. Sie enthalten Angaben zu personenbezoge-
nen Daten, betroffenen Personenkreisen, Schnitt-
stellen zu externen Stellen, zugriffsberechtigten
Personen sowie eine Dokumentation der Mafnah-
men die z.B. zur Sicherung der Vertraulichkeit, In-
tegritdt und Revisionsfihigkeit dienen.

AII VSPL-Hardware-Support ﬂ
Insgesamt wurden iiber 130 PCs und 15 No-
tebooks im Rahmen des VSPL-Projekts be-
schafft. Die Fakultiten konnten diese Rechner
inkl. Support und optionalem Software-Paket
fiir finf Jahre mieten. Dieser Support wird zur-
zeit von zwei an der RUB ausgebildeten Fach-
informatikern der Fachrichtung Systemintegra-
tion geleistet.

Zum Einsatz kommen Office-PCs von Dell (Op-
tiplex GX620) mit Chipkarten-Tastatur. Ein ent-
sprechendes Prototyp-Gerit wurde installiert
und konfiguriert, und nach verschiedenen Tests
wurde die Festplatte zum Hersteller geschickt,
der die Rechner nach diesen Vorgaben produ-
ziert hat.

Als Diebstahlschutz wurden alle Geréte mittels
Laser-Gravur markiert. Auferdem wurden als
mechanische Diebstahlsicherungen Seile mit
Schldssern angebracht.

Bei Problemen hilft das Helpdesk-System
(s. S.1) oder das Service-Center des RZ (Tel.
24025).

Flankiert wird das Rollout auch durch eine
hardware-technische Unterstiitzung (s. neben-
stehenden Artikel). Die Fakultiten konnen PCs
oder Notebooks, vorbereitet fiir die Nutzung des
VSPL-System, inklusive Service und Software-
Update mieten.

Detlef Pollkldsner, Martina Rothacker, Rainer
Staake, Haiko te Neues, VSPL-Team
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