FUR MITARBEITERINNEN

Freie Nutzung des Update-Servers

Um die Sicherheit in IT-Umgebungen zu gewahrleisten, sind Updates von Betriebssystemen und Anwendungsprogrammen un-
erlasslich. Die IT.SERVICES betreiben einen WSUS-Server zur freien Nutzung fir alle Windows-basierten Systeme an der Ruhr-
Universitat Bochum. Wichtige Updates kénnen automatisch installiert werden, um die Sicherheit Ihres Rechners zu erhéhen. Des-
weiteren kdnnen neben Microsoft-Produkten auch Drittanbieter-Produkte unter Verwendung der Software Secunia CSI iber den
Windows-internen Update-Dienst aktualisiert werden.

Was ist WSUS?

Bei den Windows Server Update Services (WSUS) handelt es sich um einen Spiegelserver des Windows Update Servers von Mi-
crosoft innerhalb der RUB. Rechner mit einem Windows Betriebssystem kdnnen sich die ben&tigten Updates direkt innerhalb der
Universitat vom WSUS holen. Eine Installation der Updates erfolgt je nach Konfiguration manuell oder zeitlich gesteuert.

Mindestanforderungen

Der Rechner muss eine IP-Adresse im Netz der RUB besitzen. Sie kénnen WSUS auch tber VPN nutzen, verlieren jedoch die Vor-
teile der direkten Anbindung, z.B. den schnelleren Download der Updates durch Bezug aus dem Uni-Netz.

Folgende Betriebssysteme ab dem entsprechenden Service-Pack werden unterstitzt:

= Windows XP SP1 / XP x64

= Windows 2003 / 2003 R2 / 2008 / 2008 R2 (x86 und x64)
= Windows Vista / Vista 64

= Windows 7, 8, 10.

Nutzung der Update-Software Secunia CSI

Mit dem Patch-Werkzeug ,CSI" der Firma Secunia kdnnen Nutzerlnnen auch Nicht-Microsoft-Software auf ihren Rechnern tber
den Windows-Update Mechanismus aktualisieren. Der Secunia CSI Agent ist ein Systemdienst, der in regelméfigen Intervallen die
Versionsstande der installierten Software erfasst und dem Update-Server meldet, sodass die entsprechenden Updates zur Verfi-
gung gestellt werden kénnen. Bereitstehende Patches erscheinen zusammen mit den Microsoft-Updates im Windows-Update auf.

Die nachfolgende Anleitung erklart Innen Schritt fiir Schnitt, wie Sie WSUS mit Secunia CSI auf lhrem Rechner oder zur Verwaltung
von vielen Rechnern tber das Active Directory konfigurieren. Dies wird beispielhaft anhand von Windows 7 durchgefihrt.
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Schritt 2

Fligen Sie das Zertifika-
te-Snap-In  Uber ,Datei
- Snap-In hinzufligen/ent-
fernen" hinzu.

Wahlen Sie im darauf fol-
genden Dialog ,Computer-
konto".

Schritt 3

Importieren  Sie  Uber
Rechtsklick ,Alle Aufga-
ben - Importieren..." das
Zertifikat, das Sie auf un-
serer Website unter dem
Punkt ,Update-Server” in
der rechten Spalte finden,
nach ,Vertraute Herausge-
ber". Dies muss Uber einen
Rechtsklick und ,Ziel spei-
chern unter" erfolgen.

Schritt 4

Wiederholen Sie den vor-
herigen Schritt bei ,Drit-
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Schritt 5

Starten Sie den Gruppen-
richtlinien-Editor Uber
Start. Tippen Sie ,gpedit.
msc" ein.

Hinweis

Fir die Verwaltung im Ac-
tive Directory muss das
Verwaltungsprogramm fiir
das Active Directory geoff-
net werden.
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Schritt 6

Sie finden nun unter ,Ad-
ministrative  Vorlagen -
Windows-Komponenten*
den Punkt ,Windows Up-
date", bestehend aus 10
oder 12 Unterpunkten. Fir
die Nutzung von WSUS be-
notigen Sie nur 3 Einstel-
lungen.

Erwetn (Siandad]

Schritt 7

~ Offnen Sie die Gruppen-
" richtlinie  ,Automatische
. Updates”  konfigurieren.
. Hier haben Sie die Mdg-
- lichkeit zu definieren, ob
+ Sie die Installation selbst
' durchfiihren wollen (Punkt
.2 und 3) oder ob die Ins-
. tallation automatisch zu
. einer bestimmten Uhrzeit
- statt finden soll (Punkt 4).

. Tipp

. Wir empfehlen flr Einzel-
. platzrechner den Punkt 3.
. Fur gréf3ere Umgebungen
ist der Punkt 4 besser ge-
' eignet.

FUr Punkt 4 gilt aber auch,
wenn die Updates bereits
herunter geladen sind,
dass diese von einem Be-
nutzer mit administrativen
Rechten vor der geplanten
Installationszeit installiert
werden kénnen.

E‘ Automatische Updates konfigurieren

© Nicht konfiguriert ~ Kommentar:
@) Aktiviert

(7) Deaktiviert

Unterstiztauf: Mindestens Windows 2000 Service Pack 3 oder Windows XP Professional
Service Pack1

Hilfe:

Optionen: 1
Automatische Updates konfigurieren:

[3 - Autom. Hy terladen, aber vor Installation benach|

Folgende Einstellungen sind nur erforderlich

und gtiltig, wenn 4 ausgewahlt wird,

Geplanter Installationstag: |0 - Taglich

Geplante Installationszeit:  |03:00 =

Legt fest, ob der Computer Sicherheitsupdates und andere
wichtige Downloads Gber den Windows-Dienst fir automatische
Updates erhalt.

Mit dieser Einstellung kénnen Sie festlegen, ob auf dem
Computer automatische Updates aktiviert sind. Falls der Dienst
aktiviert ist, missen Sie eine der folgenden vier Optionen in der
Gruppenrichtlinieneinstellung auswahlen:

2 = Vor dem Herunterladen von Updates benachrichtigen und
wor deren Installation erneut benachrichtigen

‘Wenn Windows Updates ermittelt, die auf den Computer
angewendet werden konnen, wird im Statusbereich ein Symbol
mit einer Meldung angezeigt, die dariber informiert, dass
Updates heruntergeladen werden kinnen. Durch Klicken auf das
Symbol oder die Meldung kénnen Sie Updates zum
Herunterladen auswahlen. Die ausgewahlten Updates werden
dann im Hintergrund heruntergeladen. Nachdem das
Herunterladen abgeschlossen ist, wird im Statusbereich ermeut
ein Symbol angezeigt, das Sie daraber informiert, dass die

| >

1

Schritt 8

. In der Richtlinie "Internen
- Pfad fiir den Microsoft

' Updatedienst angeben"
' definieren Sie den Pfad

. zum WSUS-Server. Tragen
. Sie "sus.it-services.ruhr-
. uni-bochum.de" in beide
Zeilen ein.

Intemen Taa tur

F] Intemen Pfad fur den Microsoft

Vorherige Einstellung | | Néchste Einstellung

© Nicht konfiguriert  Kemmentar
© Aktiviert
© Deaktiviert
Unterstatztauf:  pindestens Windows 2000 Service Pack 3 oder Windows XP Professional
Service Pack 1
Optionen: Hilfe:
Intemert Updates: Gibt der als Host fur die Updates von

I

sus.it-services.ruhr-uni-bochum.de
Intranetserver fur die Statistik:
sus.it-services.ruhr-uni-bochum.de

(Beispiel: http://IntranetUpd01) kSnnen.

Mit diesem
Computer im Netzwerk automatisch aktualisiert werden.

Mit dieser Einstellung kannen Sie einen Server im Netzwerk als
Host far einen internen Updatedienst bestimmen. Der

*Automatische Updates"-Client durchsucht diesen Dienst nach |~
Updates, die auf die Computer im Netzwerk angewendet werden

Sie missen zwei Serveramenwerte festlegen, um diese
Einstellung verwenden zu konnen: Einen Server, von dem der
" Automatische Updates™-Client Updates ermittelt und 4
herunterladt, und einen Server, auf dem die Statistik der
aktualisierten Arbeitsstationen hochgeladen werden. Sie konnen
fir beide Werte den gleichen Server festlegen.

Wenn der Status auf "Aktivier” festgelegt st stelltder
"Automatische Updates™-Client eine Verbindung mit dem

angegebenen Microsoft Updatedienst im Itranet und nicht mit
Windows Update her, um nach Downloads zu suchen und diese |
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Schritt 9

In der Richtlinie ,Zeitplan
fir geplante Installatio-
nen neu erstellen* haben
Sie die Mdoglichkeit, eine
bestimmte Wartezeit nach
dem Systemstart zu de-
finieren bevor eine zuvor
verpasste geplante Install-
tion ausgeflihrt wird.

Wir empfehlen, die Warte-
zeit nach Systemstart auf
5 Minuten zu setzen.

Schritt 10

Tragen Sie fir die Richtli-
nie ,Clientseitige Zielzu-
ordnung” den Wert ,incl_
CSI* ein.

[] Zeitplan fir geplante Insallationen neu ersellen

ht konfiguriert  Kemmentar:

Vorherige Einstellung | [ Nachste Einstellung

fviert
Ktiviert i
200 Service Pack 3 XP Professional =
Service Pack 1
Optionen: Hilfe:
Wartezeit nach Gibt die Zeitspanne an, die automatische Updates nach dem | ~

Systemstart (Minuten) \5;%:

fortsetzen, die zuvor Gbergangen wurde.

Wenn der Status auf "Aktiviert” festgelegt ist, wird ine geplante.
Installation, die zuvor nicht stattgefunden hat, nach der
angegebenen Anzahl von Minuten nach dem nachsten Starten
des Computers ausgefuhrt,

Wenn der Status auf "Deaktiviert” festgelegt ist, wird eine
verpasste geplante Instalation zum nachsten geplanten
Installationszeitpunkt ausgefuht,

Wenn der Status auf "Nicht konfiguriert” festgelegt st wird eine
verpasste geplante Instalation eine Minute nach dem nachsten
Neustart ausgefuht,

Hinweis: Diese Richtlinie gift nur, wenn die automatischen
Updates fir geplante Installationen konfiguriert wurden. Diese
Richtlinie hat keine Auswirkungen, wenn die Richtlinie

*Automatische Updates konfigurieren’ deaktivier ist. 4

e I

& Enable clent-sde targeting

[] Enable client-side targeting

© NotConfigured ~ Comment
© Ensbled

© Disabled

Options:

Supported oni At lesst Windows 2000 Service Pack 3 or Windows XP Professional Service Pack1  ~

Help:

Schritt 11

Setzen Sie die Richtlinie
LSignierte  Updates aus
dem Intranetspeicherort
far Microsoft-Update-
dienste zulassen" auf ak-
tiviert.

Thiz policy zeting alows you to mansge whether Automatic | -
Updetes accepts updates signed by entites other then Microsoft

when the update s found on an intranet Microsoft update

you enable this policy setting, Automatic Updates sccepts
received thro Mi

1 you disable or do not configure this policy setting, updates
from an ntranet Microzoft updte = i mustbe
signed by Microsot.

Note: Updatesfrom  senvice other then an intranet Micrcsoft

getgrovp, P an intranet Microsoft
inclcs]
S Ifthe
Tfthe Disabled or Not Configured,

= EREcs =)
5 ===

© Not Configuredll Com

© Disabled -

et Microsoft update service
d

ste envice locatio

afected by this poliy setting

L3

Schritt 12

Mit dem nachsten Win-
dows-Update  installiert
sich der CSI-Agent, um
den Server Uber Software-
Updates zu informieren.

Select the updates you want to install

@)~ [E » CoreoPons » AlConuoiPoncihems » WindowsUpi » Sctupis oot

< Tép [ searr

] Name
Silvelight (1)
Windows 7 (108)
Windows Defender (1)
Adobe Flash Player 10.x (1)

Important (114)

Bing Desktop (1)

€0 Browser Choice Updte-For Europe Only (1)
Deployment packsge or Secunia CS1 Agent (1)
B8] s<cuniz s Agent,version 5001005, created by susub.de 513 K8

BRIRIR IR

<

Secunia CSI Agent, version 5.0.0.1005,
created by sus.rz.rub.de

“This Deployment package install the CSI
Agent as local senvice.
‘The CSl Agent will occasionaly contact the.
update server to report which third party

applications are present on the system and
which version they have, so that the update
server can provide the appropriate updates.

Dieses Packet instllert den CSI Agent als
Iokalen Dienst.

Der CS1 Agent wird gelegentich den Update |~

Server kontakieren, um zu berichten,
welche Drittanbieter-Programme auf dem
System vorhanden sind und welche.
Versionen diese haben, sodass der Update.
Server die entsprechenden Updates.
bereistellen kann.

Made by the Secunia CSI

csi_package. guic] cc60f9e-9dal -4747-9128-

Publshed: 25042012
@) Yooy resttorstyou

No pdotes areselcted

Bei Fragen & Problemen

Bei Fragen und Problemen kénnen Sie sich an unseren Helpdesk wenden: its-helpdesk@ruhr-uni-bochum.de.
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