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SHORTGUIDE 
BEANTRAGUNG EINES PERSÖNLICHEN NUTZER-
ZERTIFIKATS
FÜR MITGLIEDER UND ANGEHÖRIGE DER RUB

Persönliche Nutzerzertifikate
Das digitale Zertifikat ist ein Datensatz, der die Identität des Inhabers bestätigt und dessen Authentizität und Integrität durch kryp-
tografische Verfahren geprüft werden kann. Zertifikate sind Grundlagen für digitale Signaturen und Verschlüsselung und bilden 
somit die Grundlage sicherer Kommunikation im Netz.
Die Nutzerzertifikate stehen allen Mitgliedern und Angehörigen der RUB zur Verfügung. Persönliche Nutzerzertifikate eignen sich 
für das Signieren (z.B. von E-Mails) sowie zur Verschlüsselung und Authentifizierung. 

Wie entsteht mein Nutzerzertifikat?
Sie beantragen Ihr Nutzerzertifikat in Ihrem Browser. Der Browser erzeugt dabei ein Schlüsselpaar: Der geheime (private) Teil des 
Schlüssels verbleibt im Browser, der öffentliche Teil des Schlüssels wird dem DFN-Verein übermittelt. IT.SERVICES gibt Ihren 
Antrag nach Identitätsprüfung frei. Der DFN-Verein benachrichtigt Sie per E-Mail, sobald das Zertifikat beglaubigt ist. Erst durch die 
Zusammenführung des geheimen Schlüssels und des durch den DFN beglaubigten Teils in Ihrem Browser entsteht das Zertifikat. 
Dieses kann exportiert werden, um sicher abgelegt und in anderen Programmen verwendet werden zu können. 
Die nachfolgende Anleitung beschreibt Ihnen Schritt für Schritt, wie Ihr persönliches Nutzerzertifikat beantragt, ausgestellt und 
gesichert wird. 

Beantragung eines persönlichen Nutzerzertifikats
Die Beantragung erfolgt über das DFN-PKI-Portal: 

https://pki.pca.dfn.de/uni-bochum-ca-g2/pub
Bei Fragen können Sie Kontakt mit der Registrierungsstelle aufnehmen: pki@ruhr-uni-bochum.de oder telefonisch im Servicecen-
ter unter 0234/32-24025.
Hinweis: 
Für Gruppenzertifikate stellen Sie das Kürzel „GRP:“ voran

Infoseite zum Zertifikat:
https://it-services.ruhr-uni-bochum.de/services/ias/antrag-nutzerzertifikat.html.de

Schritt 1
Lesen Sie sich die 
Informationen Ausstel-
lung eines persönlichen 
Nutzerzertifikats durch. 
Unter „Ein neues Nutz-
erzertifikat beantragen“, 
finden Sie den Link zur 
Antragsseite.
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Schritt 2
Füllen Sie den Antrag mit 
Ihren persönlichen Daten 
aus, beachten Sie dabei 
das im Namen keine Um-
laute verwendet werden 
dürfen.

Schritt 3
Jetzt haben Sie nochmal 
die Möglichkeit alle auf 
Richtigkeit zu prüfen und 
gegebenenfalls zu korri-
gieren. 
Antragsdatei speichern, 
merken Sie sich, wohin die 
Datei gespeichert wird. Sie 
benötigen sie später noch-
mals. In der Regel wird die 
Datei im Download Ordner 
gespeichert. 
Merken Sie sich das Pass-
wort, das Sie setzen gut. 
Sie benötigen es, um das 
Zertifikat zu erhalten.

Nun den Zertifikatsantrag 
herunterladen, ausdru-
cken und unterschreiben. 
Das Zertifikat muss unter 
Vorlage des Personal-
ausweis persönlich 
im Servicecenter von 
IT:Services (IA E0 150/95) 
abgegeben werden. Nicht 
alle MitarbeiterInnen des 
Servicecenter dürfen 
Zertifikate genehmigen, 
darum ist eine telefonisch 
(Tel.: 24025) Voranmel-
dung sinnvoll.
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Nach der Genehmigung 
des Zertifikatsantrags 
erhalten Sie ein Mail vom 
DFN Verein. 

Klicken Sie auf den Link 
zum Nutzerzertifikat.

Wählen Sie die beim 
Erzeugen des Antrags 
gespeicherte Datei aus 
und geben Sie das Pass-
wort ein, dass Sie bei der 
Erstellung gewählt haben.

Nun können Sie die 
Zertifikatsdatei abholen. 
Speichern Sie die Datei auf 
Ihrem Rechner so, dass 
Sie diese wiederfinden.

Wählen Sie ein Passwort 
und merken Sie sich es! 
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Hinweis
Backup: Bitte sichern Sie diese Zertifikatdatei und das zugehörige Passwort, so dass beide auch bei Verlust oder Beschädigung 
Ihres Gerätes noch zur Verfügung stehen, um gegebenenfalls damit verschlüsselte Daten (z.B. E-Mails und Dateien) wieder ent-
schlüsseln zu können. 

Ihr Zertifikat ist zusam-
men mit dessen privaten 
Schlüssel im Standard-
Download-Verzeichnis 
Ihres Browser oder in dem 
von Ihnen beim Abspei-
chern ausgewählten 
Verzeichnis gespeichert 
worden. Die Zertifikatdatei 
liegt im Format PKCS#12 
(Dateiendung .p12) vor. 

Die Zertifikatdatei ist mit 
dem von Ihnen vergebe-
nen Passwort geschützt. 

Sie können die Zertifi-
katdatei zur weiteren 
Verwendung nun in die 
Software (z.B. Browser, 
Mail-Programm, Betriebs-
system usw.) importieren, 
in der Sie das Zertifikat 
nutzen möchten. Sie 
können die Zertifikatdatei 
auch auf andere Geräte 
kopieren, auf denen Sie 
das Zertifikat nutzen 
wollen. 
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Schritt 1
Starten Sie Outlook
Wechseln Sie vom Post-
eingang nach -> Datei  -> 
Optionen

Schritt 2
Und klicken Sie dann auf 
Trust Center und anschlie-
ßend Einstellungen für des 
Trust Center

Einbinden in Outlook
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Schritt 3
Nachdem Auswählen von 
E-Mail Sicherheit klicken 
Sie unter „Digitale IDs (Zer-
tifikate)“ auf Importieren/
exportieren

Über Durchsuchen können 
Sie nach Ihrer *.p12 suchen 
und sie auswählen.
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Geben Sie das von Ihnen 
gewählte Passwort ein und 
klicken Sie auf OK, um die 
Datei zu importieren. 

Wählen Sie die gewünschte 
Sicherheitsstufe aus und 
bestätigen Sie das mit OK. 
Die Einstellung können Sie 
später wieder ändern.

Schritt 4
Als letzten Schritt müssen 
Sie noch Einschalten, dass 
den Ausgehenden Mails 
das Zertifikat angehängt 
werden. 
Schließen Sie alle Fenster, 
indem Sie mit OK bestäti-
gen.
Ab jetzt werden die Mails 
mit Zertifikat verschickt 
und Sie erhalten folgende 
Nachricht darüber, die Sie 
zulassen müssen.

Bei Fragen & Problemen
Bei Fragen und Problemen können Sie sich an unseren Helpdesk wenden: its-helpdesk@ruhr-uni-bochum.de.
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