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R Bezug Rahmenkonzept 8.4.3
Serverraumen

BETRIEBSREGELUNG FUR DIE SERVERRAUME IC 05/87 UND 157

Die Aufgaben der Ruhr-Universitiat in Forschung, Lehre und Verwaltung sind ohne eine
verlassliche Informationstechnik nicht zu bewéltigen. Die verarbeiteten und gespeicher-
ten Informationen sind zu jedem Zeitpunkt angemessen zu schiitzen. Fir den Betrieb
der zugrundeliegenden IT-Systeme stellt die Ruhr-Universitit ihren Organisationsein-
heiten zentrale Serverrdume zur Verfiigung.

Um die Vertraulichkeit, Integritit und Verfiigbarkeit der im lokalen Serverraum instal-
lierten IT-Systeme und der auf diesen verarbeiteten Daten zu gewidhrleisten, werden die
nachfolgenden Betriebsregelungen erlassen.

Ort des Serverraums IC 05/87 Nord und IC 05/157
Serverraum-Klassifizierung O KlasseI [ KlasseII [0 Klasse III
(keine Klassenanforderung erfiillt, siche Anhang:
Ersteinstufung durch Datacenter,
Bestitigung beantragt beim
Koordinierungsausschuss fiir Informationssicherheit)
Betreibende Einrichtung Datacenter
Zustidndige Betreuer/innen Datacenter-Team
datacenter@rub.de, Tel. 23487

Die Serverrdume stehen fiir den Betrieb von IT-Systemen aller Einrichtungen der Ruhr-
Universitat zur Verfigung

e Die Serverraume dienen ausschliefllich zur Unterbringung und zum Betrieb von IT-
Systemen der RUB und im Interesse der RUB.

e Die Betreuung der Serverrdume erfolgt durch die oben genannten Betreuer/innen.

e Die Inhaber der in den Serverrdumen unterzubringenden IT-Systeme benennen den
Betreuer/innen vor Installation der Systeme die zustédndigen Administrator/innen.

e Der Zutritt zu den Serverrdumen ist ausschlief3lich den Betreuer/innen sowie Perso-
nen gestattet, die den Betreuer/innen als Administrator/innen benannt worden sind.
Die Zutrittsberechtigung wird vom Datacenter-Team mit der Zuweisung von IT-Stell-
platz erteilt. Sonstige Personen erhalten nur nach Absprache bzw. in Begleitung ei-
ner zutrittsberechtigten Person Zutritt zu den Serverrdumen.

e Die Serverrdaume sind verschlossen zu halten.

e In den Serverriumen werden keine publikumsintensiven Dienste betrieben (wie z.B.
Druckdienste fiir die Allgemeinheit).

¢ Die Infrastrukturausstattung und die Betriebsorganisation der Serverraume wird
den Nutzern z.B. durch Aushang in den Serverrdumen zur Kenntnis gegeben.
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Die Aufstellung von IT-Systemen in den Serverrdumen muss zuvor mit den Be-
treuer/innen der Serverrdume abgestimmt werden. Hierbei ist anzumelden:

0 die Anzahl der Einzelkomponenten und deren Platzbedarf;

0 erforderliche Stromanschliisse mit Leistungsdaten und Datennetzanschliisse;

0 die Schutzbedarfskategorie des jeweiligen IT-Systems.

Die Betreuer/innen weisen den Administrator/innen in Abhéangigkeit von der Verfiig-
barkeit und der angemeldeten Schutzbedarfskategorie Installationsflache sowie
Elektro- und Datennetzanschlisse fir die Installation der IT-Systeme zu. Andere als
die zugewiesenen Ressourcen diirfen nur nach vorheriger Abstimmung mit den Be-
treuer/innen genutzt werden. Falls die Serverraume die erforderliche Schutzklasse
nicht bereitstellen, darf das System dort erst nach Durchfithrung einer ergénzenden
Risikobewertung durch die hierfiir verantwortliche Stelle betrieben werden.

Die Installation der IT-Systeme erfolgt in Abstimmung zwischen den Betreuer/innen
und den Administrator/innen.

Brandlasten wie bspw. Verpackungsmaterial dirfen nicht in den Serverrdumen ab-
gestellt oder gelagert werden.

Die Betreuer/innen informieren die Administrator/innen der in den Serverrdumen
installierten IT-Systeme in geeigneter Weise iber Einschrankungen der Verfiigbar-
keit der Serverrdume und deren Infrastruktur.

Die Administrator/innen der IT-Systeme informieren die Betreuer/innen uber festge-
stellte UnregelméBigkeiten bei der Nutzung der Serverrdume.

Die nutzenden Organisationseinheiten zeigen den Wechsel, insbesondere das Aus-
scheiden ihrer Administrator/innen unverziiglich bei den Betreuer/innen an. Diese
sorgen fir die umgehende Sperrung bzw. Aktualisierung der Zutrittsberechtigungen
zu den Serverraumen.

Nicht mehr in Betrieb befindliche IT-Systeme sind zeitnah zu deinstallieren und aus
den Serverrdumen zu entfernen, die genutzte Installationsfléche ist freizugeben.

Die die Serverrdume betreibende Einrichtung ist fiir die Verfiigbarkeit der Infra-
struktur (Installationsflache, Elektroversorgung, Klimatisierung, Zutrittskontrolle)
zustandig. Sie regelt den Zutritt zu den Serverrdumen und den darin installierten
IT-Systemen. Die Betreuer/innen priifen die Eignung des bestehenden Installations-
raums und weisen gegebenenfalls neue Installationsflaichen und/oder Ressourcen zu.
Die Administrator/innen sind fiir die Konfiguration und den Betrieb ihrer IT-Sys-
teme auf Basis der Schutzbedarfsfeststellung zustiandig.

Die Inhaber der IT-Systeme sind fiir die regelméBige Durchfiihrung der Schutzbe-
darfsfeststellung ihrer IT-Systeme verantwortlich. Dabei ist ggf. der/die dezentrale
Beauftrage fiir Informationssicherheit und Datenschutz hinzuzuziehen.

Betriebsregelung erlassen am @07 2W ‘[\z uA./(/

Rainer Wéjcieszy
(Leiter/in der betreuenden Einrichtung)
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Die Ausstattung eines Serverraums der Klasse I orientiert sich grundsatzlich an der fol-
genden Klassifizierung gemal3 DIN EN 50600:

e Stromversorgung: Verfluigbarkeitsklasse 1, Energieeffizienzniveau 1

e Klimatisierung: Verfiigbarkeitsklasse 1, Schutzklasse 1, Energieeffizienzniveau 1
e Datenverkabelung: Verflugbarkeitsklasse 1

e Sicherheit: Schutzklasse 1

Daraus ergeben sich die folgenden MaBnahmen fiir die Serverrdaume:

Mallnahmen erfiillt | Bem.
o Bauliche Malnahmen
0 Abgeschlossener Raum ausschlieBlich fiir den Betrieb von IT-Systemen ja
0 Fensterlos bzw. vergitterte Fenster ja
0 Zuwegung fiir den Transport sperriger Lasten ausgelegt nein 1
(MindestmaBe (H/B/T = 2.20 m/0.90 m/1.20 m)
0 Bodentragfahigkeit mindestens 5 kN Punktlast und 12 kN/m?2 Flachenlast ja
0 Keine wasserfiihrenden Leitungen im Deckenbereich nein 2
e Brandschutz
0 Brandfriherkennung und -meldeeinrichtung ja
0 Vorkehrungen fiir lokale Brandléschung (mindestens Hand-Feuerléscher) ja 3
e Zutrittskontrolle
o Einbruchschutz gegen Gelegenheitstiter (EN 1627 RC2) ja 4
0 Zutrittsverwaltung mit Zutrittsbeschriankung auf die Administratoren/innen ja 5
der im Raum installierten IT-Systeme
0 Protokollierung der Zutritte (manuell oder automatisch) nein
e Stromversorgung
0 Kabelbiihnen fiir Strom- und Datenkabel zu den IT-Racks im Deckenbereich, ja 6
bei Vorhandensein eines Doppelbodens auch im Doppelboden
0 Strom-Einspeisung aus einer Versorgungsquelle ja 7
0 Strom-Unterverteilung fiir samtliche im Raum vorhandenen Verbraucher bzw. | ja 8
Entnahmestellen mit Anzeigeeinrichtung
(mindestens Stromstirke, Spannung, Leistung)
e Klimatisierung
0 Raumklimatisierung mit Temperatur-/Feuchtesensoren unter Beriicksichti- ja 9

gung des fur die jeweilige Anwendung zuldssigen Taupunkts

0 Bei Vorhandensein von flissigkeits-/wasserfiihrenden Leitungen, etwa bei Ein- | nein
satz von wassergekiihlten IT- oder Klimasystemen:
Feuchtesensoren im Bodenbereich

0 Realisierung von MalBlnahmen zur Energieeffizienz bei Rdumen tber 50 m? nein
(z.B. Kalt-/Warmgangeinhausung, Freikithlung, Warmeriickgewinnung, ...)

o Datennetzanbindung

0 Datennetz-Unterverteilung mit Anschluss an den RUB-Backbone ja

e Management

0 Remote abrufbare, IP-basierte Bereitstellung von Umgebungsinformationen nein

*» Klimatisierung auf Raum-Ebene -

=  Stromverbrauch auf Unterverteilungs-Ebene -
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Bemerkungen

1)
2)

3)
4)
5)

6)
7)

8)

9)

Tir- und Fahrstuhlhéhen 2.0 m, enge Zuwegung

Kondensatwasserleitung und Kiuhlwasserleitung im Gangbereich vor den Server-
racks; Sprinkleranlage im gesamten Serverraum

Handfeuerléscher CO2

Zutritt erfordert die Schliefung von 3 verschlossenen Tiiren.

Zutrittsverwaltung tiber RUB-Schliisselverwaltung mit elektronischen Schlief3zy-
lindern an den Zugangstiren und individuellen Schliisseln fir die I'T-Racks
Strom- und Datenkabel werden tiber Deckentrassen gefiihrt.

Die Stromversorgung erfolgt aus dem Normalstromnetz (NN) und einem batterie-
gepufferten Netz mit Netzersatzanlage (USV) tiber 230 V/ 16 A Zuleitungen. Je-
des I'T-Rack wird versorgt

e 1m Raum IC 05/87 mit einer Zuleitung NN und zwei Zuleitungen USV,

e im Raum IC 05/157 mit zwei Zuleitungen NN und einer Zuleitung USV.

Die Unterverteilungen sind bis auf eine Ausnahme in separaten Technikrdumen
installiert.

Rein temperaturgesteuerte Raumklimatisierung durch Einblasen der Kaltluft in
den Doppelboden mit Bodenplatten-Ausschnitten unter den I'T-Racks, Absaugen
der Warmluft im Deckenbereich. Die Klimageréte befinden sich in einem separa-
ten Technikraum.

Die Serverraume IC 05/87 und 157 weisen gravierende Méangel auf hinsichtlich

der Energieeffizienz,
des Schutzes vor Wasserschéden,
der Zuwegung.

Sie gentigen daher nicht den Anforderungen fiir Serverraume der Klasse 1.



